ZARZADZENIE NR 149/2026
PREZYDENTA MIASTA CIECHANOW
z dnia 11 wrzesnia 2026 r.

w sprawie ustanowienia Systemu Zarzgdzania Bezpieczenstwem
Informacji w Urzedzie Miasta Ciechanéw, wyznaczenia
Pelnomocnika ds. SZBI oraz powotania Zespotu ds.
Cyberbezpieczenstwa

Na podstawie art. 30 ust. 1, art. 31 oraz art. 33 ust. 3 i 5 ustawy z dnia 8 marca 1990 r. o
samorzadzie gminnym (Dz. U. z 2026 r. poz. 662, z pdzn. zm.), w zwigzku z art. 8, art. 8c—8f,
art. 14, art. 15 i art. 16d ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz. U. z 2026 r. poz. 20 i 252) oraz § 19 i § 20 rozporzgdzenia Rady
Ministréow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnoéci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. z 2024 r. poz. 773),
zarzadza sie, co nastepuje:

Paragraf 1

1. W Urzedzie Miasta Ciechanéw, zwanym dalej ,Urzedem”, ustanawia sie i wdraza System
Zarzagdzania Bezpieczenstwem Informacji, zwany dalej ,SZBI".

2. SZBI stanowi zorganizowany system zarzgdzania obejmujacy dziatania organizacyjne,
osobowe, techniczne i fizyczne stuzgce zapewnieniu bezpieczenstwa informacji oraz
cyberbezpieczenstwa w Urzedzie.

3. SZBI obejmuje informacje przetwarzane w zwigzku z realizacjg zadan Urzedu, niezaleznie
od:

1) ich postaci, w szczegdlnosci papierowej, elektronicznej, ustnej, wizualnej lub
audiowizualnej;

2) miejsca ich przetwarzania;

3) wykorzystywanego systemu, urzadzenia, nosnika lub kanatu komunikacji;

4) tego, czy informacje sg przetwarzane przez pracownikéw Urzedu, osoby wykonujgce
zadania na podstawie umow cywilnoprawnych, dostawcow ustug lub inne osoby
dziatajgce na rzecz Urzedu.

4. SZBIl obejmuje w szczegdlnosci:

1) wszystkie komérki organizacyjne i samodzielne stanowiska pracy Urzedu;

2) pracownikéw oraz inne osoby wykonujgce zadania na rzecz Urzedu;

3) procesy i zadania realizowane przez Urzad;

4) systemy informacyjne i teleinformatyczne, sieci, urzagdzenia, oprogramowanie, ustugi
informatyczne i ustugi ICT;

5) dokumentacje papierowsq i elektroniczng;

6) aktywa informacyjne i techniczne;

7) pomieszczenia, obiekty i strefy, w ktoérych przetwarzane lub przechowywane sg
informacje;

8) ustugi Swiadczone przez dostawcéw zewnetrznych, jezeli mogg wptywa¢ na
bezpieczenstwo informaciji lub cyberbezpieczenstwo Urzedu.
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Paragraf 2

Celem SZBI jest zapewnienie adekwatnego do wystepujacego ryzyka poziomu ochrony

informaciji oraz systemow stuzgcych do ich przetwarzania.

SZBl zapewnia w szczegdélnosci ochrone poufnosci, integralnosci, dostepnosci,

autentycznosci, rozliczalnosci, niezaprzeczalnosci, niezawodnosci informacji i systemow.

SZBI stuzy w szczegolnosci:

1) identyfikowaniu informacji, procesow, ustug i aktywow;

2) systematycznemu identyfikowaniu zagrozen i podatnosci;

3) przeprowadzaniu szacowania ryzyka i zarzgdzaniu ryzykiem;

4) stosowaniu odpowiednich i proporcjonalnych do ryzyka Srodkéw organizacyjnych,
technicznych, fizycznych i osobowych;

5) zapewnieniu bezpieczenstwa systeméw informacyjnych w catym cyklu ich zycia;

6) zapewnieniu ciggtosci dziatania, odtwarzania dziatalnosci i odpornosci Urzedu na
zdarzenia zaktocajgce;

7) zarzgdzaniu incydentami bezpieczenhstwa informac;ji i incydentami
cyberbezpieczenstwa;

8) zapewnieniu bezpieczenstwa tancucha dostaw;

9) zapewnieniu wtadciwego zarzgdzania tozsamoscig, dostepem i uprawnieniami;

10) zarzadzaniu aktywami;

11) zapewnieniu odpowiedniego poziomu bezpieczenstwa komunikacji elektronicznej;

12) podnoszeniu swiadomosci pracownikow oraz ksztattowaniu zasad cyberhigieny;

13) monitorowaniu skutecznosci stosowanych zabezpieczeh;

14) zapewnieniu zgodnosci z wymaganiami prawa, regulacjami wewnetrznymi oraz
wymaganiami wynikajgcymi z zawartych uméw;

15) ciggtemu monitorowaniu, przeglgdaniu, utrzymywaniu i doskonaleniu SZBI.

Paragraf 3

Odpowiedzialno$¢ za wykonywanie przez Urzad Miasta Ciechandw obowigzkéw
kierownika podmiotu w zakresie cyberbezpieczenstwa ponosi Prezydent Miasta
Ciechandw, zgodnie z przepisami ustawy o krajowym systemie cyberbezpieczenstwa.
Prezydent Miasta w szczego6lnosci:

1) podejmuje decyzje dotyczgce przygotowania, wdrazania, stosowania, przegladu i
nadzoru SZBI;

2) zapewnia organizacje i nadzér nad realizacjg obowigzkow w zakresie
cyberbezpieczenstwa;

3) planuje, w ramach obowigzujgcych procedur budzetowych, adekwatne $rodki
finansowe na realizacje obowigzkéw dotyczgcych bezpieczenstwa informacji i
cyberbezpieczenstwa;

4) przydziela zadania i odpowiedzialnoSci w zakresie cyberbezpieczehstwa oraz
nadzoruje ich wykonywanie;

5) zapewnia warunki umozliwiajgce pracownikom realizacje obowigzkéw wynikajgcych z
SZBI,

6) zapewnia podnoszenie swiadomosci personelu w zakresie bezpieczenstwa informaciji
i cyberbezpieczenstwa;

7) podejmuje decyzje dotyczgce akceptacji ryzyka, w szczegolnosci w odniesieniu do
ryzyka przekraczajgcego ustalony poziom akceptacji;

8) zatwierdza wyniki przegladéw zarzadczych SZBI oraz kluczowe dziatania doskonalace.

Powierzenie okreslonych zadan lub obowigzkéw Petnomocnikowi ds. SZBI, Zespotowi ds.

Cyberbezpieczenstwa, kierownikom komérek organizacyjnych lub innym osobom nie

wytgcza odpowiedzialnosci Prezydenta Miasta wynikajgcej z przepisow prawa.



Paragraf 4

. Wyznam Panig Adrianne Saganek — Sekretarza Miasta Ciechan6w — na Peinomocnika ds.
Systemu Zarzadzania Bezpieczenstwem Informacji, zwanego dalej ,Petnomocnikiem ds.
SZBI”.

Petnomocnik ds. SZBI podlega bezposrednio Prezydentowi Miasta Ciechanéw w zakresie

wykonywania zadan okre$lonych niniejszym zarzgdzeniem.

Petnomocnikowi ds. SZBI powierza sie biezgcg koordynacje wykonywania w Urzedzie

obowigzkow kierownika podmiotu w zakresie cyberbezpieczenstwa, w zakresie

okreslonym niniejszym zarzgdzeniem i odrebnymi regulacjami.

Petnomocnik ds. SZBI jest osobg, ktérej powierzono obowigzki kierownika w zakresie

cyberbezpieczenstwa w rozumieniu art. 8e ust. 1 ustawy o krajowym systemie

cyberbezpieczenstwa.

Petnomocnik ds. SZBI jest uprawniony do:

1) zadania od pracownikéw, kierownikbw komorek organizacyjnych oraz osob
wykonujgcych zadania na rzecz Urzedu informacji, dokumentéw i wyjasnien
niezbednych do realizacji powierzonych zadan;

2) uzyskiwania dostepu do dokumentacji, rejestrow i informacji dotyczacych
bezpieczenstwa informacji i cyberbezpieczenstwa w zakresie niezbednym do
wykonywania powierzonych zadan;

3) przedstawiania Prezydentowi Miasta wnioskéw dotyczacych zabezpieczen, zasobow,
zmian organizacyjnych, dziatah korygujgcych i doskonalgcych;

4) wydawania, w granicach udzielonych kompetenciji, zaleceh dotyczgcych stosowania
obowigzujgcych regulacji SZBI;

5) zwolywania posiedzen Zespotu ds. Cyberbezpieczenstwa.

Paragraf 5

Do zadan Petnomocnika ds. SZBI nalezy w szczegodlnosci:

1) koordynowanie ustanawiania, wdrazania, stosowania, monitorowania, przegladania,
utrzymywania i doskonalenia SZBI,

2) przygotowywanie projektéw polityk, procedur, instrukcji, standardéw, planéw i innych
regulacji dotyczgcych SZBI oraz inicjowanie ich aktualizacji;

3) prowadzenie i nadzorowanie wykazu obowigzujgcej dokumentacji SZBI;

4) koordynowanie identyfikacji i klasyfikacji informaciji, procesoéw, ustug i aktywow;

5) koordynowanie procesu zarzgdzania ryzykiem dla bezpieczenstwa informacji i
cyberbezpieczenstwa;

6) monitorowanie realizacji planéw postepowania z ryzykiem;

7) monitorowanie zgodnosci funkcjonowania Urzedu z wymaganiami SZBl oraz
witasciwymi przepisami prawa,;

8) przygotowywanie propozycji zabezpieczen organizacyjnych, osobowych, technicznych
i fizycznych;

9) koordynowanie dziatah dotyczacych cyberzagrozenh, podatnosci i incydentow;

10) nadzorowanie prowadzenia rejestru incydentdw bezpieczenstwa informacji i
cyberbezpieczenstwa;

11) koordynowanie realizacji obowigzkow dotyczgcych zgtaszania incydentow wtasciwym
podmiotom krajowego systemu cyberbezpieczenstwa;

12) przygotowywanie rocznych planéw szkolen oraz dziatan podnoszgcych swiadomosc;

13) organizowanie lub koordynowanie szkolen wstepnych, okresowych i doraznych;

14) przygotowywanie projektu rocznego planu audytéw wewnetrznych SZBI;

15) monitorowanie realizacji zalecen wynikajgcych z audytéw, kontroli, analiz ryzyka,
przegladdw i incydentéw;



16) koordynowanie przeglagdéw SZBI;

17)wspoétpraca z osobami odpowiedzialnymi za administrowanie systemami
teleinformatycznymi;

18) wspdtpraca z Inspektorem Ochrony Danych w sprawach, w ktérych zdarzenia
dotyczgce bezpieczenstwa informacji mogg jednoczesnie stanowi¢ naruszenie
ochrony danych osobowych;

19) wspoétpraca z osobami odpowiedzialnymi za ochrone informacji niejawnych,
zarzgdzanie kryzysowe, kontrole zarzgdcza, bezpieczenstwo fizyczne, ciggtosc
dziatania oraz inne obszary majgce wptyw na bezpieczehstwo informaciji;

20) opiniowanie projektdow umow, zamdwien, zmian organizacyjnych, wdrozeh i
przedsiewzie¢ informatycznych, jezeli mogg one istotnie wptywac na bezpieczenstwo
informaciji lub cyberbezpieczenstwo;

21) przedstawianie Prezydentowi Miasta informacji o stanie SZBI, istotnych ryzykach,
incydentach, niezgodnosciach oraz potrzebach dotyczgcych zasobdw;

22) przygotowywanie co najmniej raz w roku raportu z funkcjonowania SZBI;

23) niezwtoczne informowanie Prezydenta Miasta o powaznych incydentach, istotnych
niezgodnosciach oraz ryzykach przekraczajgcych przyjety poziom akceptaciji;

24) koordynowanie przygotowania Urzedu do audytéw, kontroli i czynnosci nadzorczych
dotyczgcych bezpieczenstwa informacji oraz cyberbezpieczenstwa;

25) wykonywanie innych zadan powierzonych przez Prezydenta Miasta, zwigzanych z
bezpieczehstwem informacji lub cyberbezpieczenstwem.

Petnomocnik ds. SZBI nie podejmuje samodzielnie decyzji zastrzezonych przepisami

prawa lub regulacjami wewnetrznymi do kompetencji Prezydenta Miasta.

Petnomocnik ds. SZBI nie przeprowadza audytu obszaréw, za ktérych ustanowienie lub

biezace funkcjonowanie bezposrednio odpowiada, jezeli nie mozna zapewni¢ wymaganej

niezaleznosci i obiektywizmu audytu.

Paragraf 6

Powotuje sie Zespot ds. Cyberbezpieczenstwa, zwany dalej ,Zespotem”, jako wewnetrzng
strukture  odpowiedzialng za realizacje i koordynacje zadan z zakresu
cyberbezpieczenstwa w Urzedzie.

. W skiad Zespotu wchodza:

1) Petnomocnik ds. SZBI — jako Przewodniczgcy Zespotu;

2) Administrator Systemoéw Informatycznych lub osoba odpowiedzialna za
administrowanie systemami teleinformatycznymi Urzedu;

3) pracownik lub pracownicy realizujgcy zadania z zakresu informatyki i
cyberbezpieczenstwa;

4) Kierownik Referatu ds. Bezpieczehstwa i Zarzagdzania Kryzysowego — w zakresie
wilasciwosci;

5) inne osoby wyznaczone przez Prezydenta Miasta, odpowiednio do potrzeb i charakteru
rozpatrywanych zagadnien.

. W pracach Zespotu, z gtosem doradczym, moze uczestniczy¢ Inspektor Ochrony Danych,

Petnomocnik do spraw Ochrony Informacji Niejawnych oraz inne osoby posiadajgce

wiedze lub kompetencje niezbedne do rozpatrzenia okreslonej sprawy.

Udziat Inspektora Ochrony Danych w pracach Zespotu nie powoduje przejecia przez niego

odpowiedzialnosci za operacyjne zarzgdzanie SZBl ani za wdrazanie srodkéw

technicznych i organizacyjnych.

Do zadan Zespotu nalezy w szczegolnosci:

1) analiza biezgcego stanu cyberbezpieczenstwa;

2) wymiana informacji o zagrozeniach, podatnosciach i incydentach;

3) analiza incydentow oraz koordynowanie dziatah naprawczych;



4) udziat w szacowaniu ryzyka;

5) opiniowanie proponowanych srodkéw bezpieczenstwa;

6) udziat w planowaniu i testowaniu ciggtosci dziatania oraz odtwarzania po awarii;

7) analiza wynikbw monitorowania systemow i zabezpieczen;

8) udziat w przygotowaniu i realizacji dziata korygujgcych i doskonalgcych;

9) udziat w przygotowaniu do audytow i kontroli;

10) wspieranie Petnomocnika ds. SZBI w realizacji zadan wynikajgcych z przepisow prawa.
6. Posiedzenia Zespotu zwotuje Przewodniczgcy odpowiednio do potrzeb, w szczegdlnosci

w przypadku powaznego incydentu, istotnej zmiany ryzyka albo koniecznosci podjecia

pilnych dziatah w zakresie cyberbezpieczehstwa.

Paragraf 7

1. Administrator Systemow Informatycznych oraz osoby odpowiedzialne za obstuge
informatyczng Urzedu odpowiadajg, w zakresie powierzonych obowigzkow, za operacyjne
wdrazanie i utrzymywanie technicznych srodkéw bezpieczenstwa.

2. Do ich zadan nalezy w szczegdlnosci:

1) zapewnienie bezpiecznej konfiguracji systemow, urzadzen i ustug;

2) zarzadzanie kontami, tozsamoscig oraz uprawnieniami uzytkownikow;

3) zapewnienie szczegoblnej ochrony kont uprzywilejowanych;

4) wdrazanie i utrzymywanie mechanizmow uwierzytelniania, w tym uwierzytelniania
wieloskfadnikowego, w przypadkach wynikajgcych z analizy ryzyka;

5) zarzgdzanie aktualizacjami i poprawkami bezpieczenstwa;

6) identyfikowanie, analizowanie i usuwanie podatnosci technicznych;

7) wykonywanie, zabezpieczanie i testowanie kopii zapasowych;

8) przeprowadzanie testéw odtworzeniowych;

9) monitorowanie systemoéw teleinformatycznych, sieci oraz zdarzen bezpieczenstwa;

10) zapewnianie wtasciwego rejestrowania i ochrony dziennikdw systemowych;

11) wdrazanie i utrzymywanie zabezpieczen sieciowych, systemowych i aplikacyjnych;

12) stosowanie $rodkéw kryptograficznych i szyfrowania zgodnie z wymaganiami SZBI i
wynikami analizy ryzyka;

13) udziat w obstudze incydentéw;

14) zabezpieczanie materiatu dowodowego zwigzanego z incydentami;

15) udziat w analizach ryzyka, testach bezpieczenstwa, audytach i kontrolach;

16) prowadzenie i aktualizowanie wymaganej dokumentacji technicznej;

17) utrzymywanie aktualnych informacji o sprzecie, oprogramowaniu, konfiguracji i
ustugach informatycznych;

18) wspétpraca z dostawcami ustug i systemdw w zakresie bezpieczenstwa;

19) zgtaszanie Petnomocnikowi ds. SZBI istotnych podatnosci, zagrozen, niezgodnosSci i
potrzeb dotyczgcych bezpieczenstwa;

20) dokumentowanie wykonywania czynnosci majgcych znaczenie dla bezpieczenstwa
informacji i cyberbezpieczenstwa.

3. Zmiany techniczne mogace istotnie wptywa¢ na poziom bezpieczenstwa informaciji
powinny by¢ odpowiednio analizowane, testowane i dokumentowane przed ich
wdrozeniem, z uwzglednieniem wynikow analizy ryzyka.

Paragraf 8

1. Kierownicy komorek organizacyjnych oraz osoby zatrudnione na samodzielnych
stanowiskach odpowiadajg za przestrzeganie wymagan SZBI w zakresie powierzonych im
zadan i proceséw.

2. Do ich obowigzkéw nalezy w szczegdlnosci:
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1) identyfikowanie informaciji, procesow, ustug i aktywdéw wykorzystywanych w podleglym
obszarze;

2) udziat w analizach ryzyka i przeglgdach SZBI;

3) zapewnianie przestrzegania zasady minimalnych niezbednych uprawnien;

4) zgtaszanie potrzeb nadania, zmiany, przegladu lub odebrania uprawnien;

5) niezwloczne zgtaszanie incydentow, podatnosci, niezgodnosci i zagrozen;

6) zapewnienie pracownikom mozliwosci uczestnictwa w obowigzkowych szkoleniach;

7) realizowanie zatwierdzonych dziatan wynikajgcych z analizy ryzyka;

8) nadzorowanie przestrzegania przez pracownikéw obowigzujgcych polityk, procedur i
instrukcij;

9) wspotpraca z Petnomocnikiem ds. SZBI, Zespotem ds. Cyberbezpieczenstwa, osobami
odpowiedzialnymi za obstuge informatyczng oraz Inspektorem Ochrony Danych w
zakresie ich wtasciwosci.

Paragraf 9

Kazda osoba posiadajgca dostep do informacji lub zasobow Urzedu jest obowigzana do:

1) zapoznania sie z regulacjami SZBI wtasciwymi dla wykonywanych zadan;

2) przestrzegania zasad bezpieczenstwa informaciji i cyberbezpieczehstwa;

3) ochrony powierzonych informacji, dokumentdéw, urzadzen, kont i danych
uwierzytelniajgcych;

4) wykorzystywania informacji i zasobow Urzedu wytgcznie w zakresie niezbednym do
wykonywania powierzonych zadan;

5) stosowania zasad cyberhigieny;

6) niezwlocznego zgtaszania incydentéw, podejrzen incydentéw, podatnosci, utraty
dokumentéw lub urzadzenh, btednego ujawnienia informacji oraz innych zdarzen
mogacych wplywaé na bezpieczenstwo informacji;

7) udziatu w wymaganych szkoleniach;

8) wspodipracy podczas analiz ryzyka, audytéw, kontroli, przegladdéw i postepowan
wyjasniajgcych.

Zapoznanie sie z regulacjami SZBI moze by¢ dokumentowane w postaci papierowej lub

elektronicznej.

Naruszenie zasad SZBlI moze skutkowac¢ odpowiedzialnoscig okreslong w przepisach

prawa oraz regulacjach wewnetrznych Urzedu.

Paragraf 10

Analize ryzyka dla bezpieczehstwa informacji i cyberbezpieczenstwa przeprowadza sie

systematycznie, a w szczegolnosci:

1) nie rzadziej niz raz w roku;

2) przed wdrozeniem nowego albo istotnie zmienianego systemu, ustugi, procesu lub
technologii;

3) w przypadku istotnej zmiany organizacyjnej;

4) po wystgpieniu powaznego incydentu;

5) w przypadku zidentyfikowania istotnych nowych zagrozen lub podatnosci;

6) w przypadku istotnej zmiany wymagan prawnych, organizacyjnych lub
technologicznych.

Wyniki analizy ryzyka podlegajg udokumentowaniu.

Dla ryzyk przekraczajgcych ustalony poziom akceptacji opracowuje sie plan postepowania

Z ryzykiem.

Decyzje dotyczace akceptacji ryzyka podejmuje osoba posiadajgca odpowiednie

kompetencje decyzyjne, zgodnie z obowigzujacg metodyka zarzgdzania ryzykiem, przy
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czym ryzyka istotne dla funkcjonowania Urzedu lub wykonywania obowigzkéw podmiotu
kluczowego przedstawia sie Prezydentowi Miasta.

Paragraf 11

W ramach SZBI| zapewnia sie okresowy audyt wewnetrzny w zakresie bezpieczenstwa
informacji wymagany przepisami dotyczgcymi Krajowych Ram Interoperacyjno$ci,
przeprowadzany nie rzadziej niz raz w roku.

Audyt, o ktorym mowa w ust. 1, przeprowadza sie z zapewnieniem odpowiednich
kompetencji, bezstronnosci i obiektywizmu oséb wykonujgcych audyt.

Niezaleznie od audytu, o ktérym mowa w ust. 1, zapewnia sie przeprowadzanie audytu
bezpieczenstwa systemu informacyjnego wymaganego wobec podmiotu kluczowego na
podstawie art. 15 ustawy o krajowym systemie cyberbezpieczenstwa, co najmniej raz na
trzy lata, z zachowaniem terminéw, wymagan i zasad okreslonych w tej ustawie.
Pierwszy audyt, o ktérym mowa w ust. 3, przeprowadza sie w terminie wynikajgcym z
przepiséw ustawy o krajowym systemie cyberbezpieczenstwa.

Audyt, o ktéorym mowa w ust. 3, nie moze by¢ przeprowadzony przez osobe realizujgcg w
audytowanym podmiocie zadania, o ktérych mowa w art. 8 oraz art. 9-13 ustawy o0
krajowym systemie cyberbezpieczenstwa, ani przez osobe, ktora realizowata te zadania w
okresie roku poprzedzajgcego rozpoczecie audytu.

Raport z audytu, o ktérym mowa w ust. 3, podlega przekazaniu wiasciwemu organowi w
terminie i na zasadach okre$lonych w ustawie o krajowym systemie cyberbezpieczenstwa.
Audyt wewnetrzny, o ktérym mowa w ust. 1, oraz audyt wymagany ustawg o krajowym
systemie cyberbezpieczenstwa mogg by¢ organizowane w sposéb skoordynowany, jezeli
zostang spetnione wymagania dotyczgce zakresu, kompetenciji, niezaleznosci,
dokumentowania oraz sposobu przeprowadzenia wtasciwe dla kazdego z tych audytéw.
Wyniki audytéw przedstawia sie Prezydentowi Miasta oraz osobom odpowiedzialnym za
realizacje wynikajgcych z nich dziatan.

Petnomocnik ds. SZBI monitoruje realizacje zalecen i dziatah korygujgcych wynikajgcych
Z audytow.

Paragraf 12

Prezydent Miasta dokonuje przegladu funkcjonowania SZBI nie rzadziej niz raz w roku.
Przeglad obejmuje w szczegodlnosci:

1) wyniki audytow i kontroli;

2) stan realizacji dziatan wynikajgcych z poprzednich przegladéw;

3) wyniki analiz ryzyka;

4) informacje o incydentach, cyberzagrozeniach i podatnosciach;

5) stan realizacji dziatan korygujgcych i doskonalgcych;

6) ocene skutecznosci stosowanych srodkéw bezpieczenstwa;

7) zmiany prawne, organizacyjne i technologiczne;

8) wyniki testow bezpieczenstwa i ciggtosci dziatania;

9) realizacje planu szkolen;

10) ocene zasobow kadrowych, organizacyjnych, technicznych i finansowych;

11) informacje dotyczgce dostawcow oraz bezpieczenstwa tancucha dostaw;

12) propozycje zmian i usprawnieh SZBI.

Z przegladu sporzadza sie protokot albo raport okreslajgcy w szczegolnosci podijete
decyzje, dziatania do realizacji, osoby odpowiedzialne oraz terminy wykonania.
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Paragraf 13

Prezydent Miasta oraz Petnomocnik ds. SZBI, jako osoba, ktorej powierzono obowigzki

kierownika w zakresie cyberbezpieczenstwa, uczestniczg raz w roku kalendarzowym w

szkoleniu wymaganym na podstawie art. 8e ustawy o krajowym systemie

cyberbezpieczenstwa.

Udziat w szkoleniu, o ktérym mowa w ust. 1, podlega udokumentowaniu.

Pracownicy Urzedu uczestniczg w szkoleniach z zakresu bezpieczenstwa informaciji i

cyberbezpieczenstwa odpowiednio do wykonywanych zadan oraz posiadanych

uprawnien.

Zapewnia sie w szczegolnosci:

1) szkolenia dla nowo zatrudnionych osob przed dopuszczeniem ich do samodzielnego
korzystania z zasobow informacyjnych w zakresie okreslonym w regulacjach
wewnetrznych;

2) okresowe szkolenia pracownikéw;

3) szkolenia specjalistyczne dla oséb wykonujgcych zadania administracyjne lub
techniczne;

4) szkolenia dorazne wynikajgce z incydentdéw, zmian przepiséw prawa, zmian
technologicznych albo zidentyfikowanych ryzyk.

Paragraf 14

Osoby realizujgce w Urzedzie zadania, o ktérych mowa w art. 8 lub art. 11 ustawy o
krajowym systemie cyberbezpieczenstwa, w szczegolnosci Pethomocnik ds. SZBI oraz
osoby odpowiedzialne za realizacje zadah technicznych i obstuge incydentéw, mogag
zostac¢ dopuszczone do ich wykonywania po spetnieniu wymagan okreslonych w art. 8f tej
ustawy.

Przed rozpoczeciem wykonywania zadan, o ktérych mowa w ust. 1, osoba przedstawia
informacje z Krajowego Rejestru Karnego stwierdzajgcg niekaralno$¢ za przestepstwa
przeciwko ochronie informaciji, chyba ze zgodnie z ustawg wymaganie to uwaza sie za
spetnione z uwagi na posiadanie wlasciwego poswiadczenia bezpieczenstwa.

Spetnienie wymagan, o ktérych mowa w ust. 1i 2, podlega udokumentowaniu.

W przypadku powziecia uzasadnionego podejrzenia, ze osoba wykonujgca zadania, o
ktérych mowa w ust. 1, zostata skazana za przestepstwo przeciwko ochronie informacii,
stosuje sie zasady okreslone w art. 8f ustawy o krajowym systemie cyberbezpieczenstwa.

Paragraf 15

Kazdy incydent, podejrzenie incydentu, cyberzagrozenie lub istotha podatnosé podlega

niezwtocznemu zgtoszeniu zgodnie z obowigzujgcg w Urzedzie procedura.

Petnomocnik ds. SZBI, przy wspotpracy Zespotu ds. Cyberbezpieczenstwa oraz osob

odpowiedzialnych za obstuge informatyczna, koordynuje:

1) ocene zgtoszonego zdarzenia;

2) klasyfikacje incydentu;

3) ustalenie zakresu i skutkdéw incydentu;

4) dziatania ograniczajgce skutki incydentu;

5) dziatania naprawcze i odtworzeniowe;

6) zabezpieczenie materiatu dowodowego;

7) realizacje obowigzkéw informacyjnych i zgtoszeniowych wynikajgcych z ustawy o
krajowym systemie cyberbezpieczenstwa;

8) analize przyczyn zrédtowych incydentu;

9) wdrozenie dziatan korygujgcych i zapobiegawczych.
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Jezeli incydent moze jednoczesnie stanowi¢ naruszenie ochrony danych osobowych, o
zdarzeniu niezwiocznie informuje sie Inspektora Ochrony Danych.

Realizacja obowigzkéw dotyczgcych incydentéw cyberbezpieczenstwa nie zastepuje
obowigzkéow wynikajgcych z przepisdw dotyczacych ochrony danych osobowych,
informaciji niejawnych, tajemnic prawnie chronionych ani innych przepiséw szczegolnych.

Paragraf 16

Dokumentacje SZBI stanowig w szczegdlnosci:

1) Polityka Bezpieczenstwa Informac;j;

2) polityki, procedury, instrukcje, standardy, zasady i wytyczne dotyczace
bezpieczenstwa informacji i cyberbezpieczenstwa;

3) metodyka zarzgdzania ryzykiem;

4) dokumentacja analiz ryzyka i planéw postepowania z ryzykiem;

5) rejestry aktywdw, systeméw, sprzetu, oprogramowania i ustug;

6) dokumentacja zarzgdzania dostepem i uprawnieniami;

7) dokumentacja dotyczgca incydentéw, podatnosci i cyberzagrozen;

8) dokumentacja ciggtosci dziatania i odtwarzania po awarii;

9) dokumentacja kopii zapasowych i testéw odtworzeniowych;

10) dokumentacja dotyczaca dostawcow;

11) dokumentacja szkolen;

12) plany i raporty z audytow;

13) dokumentacja przegladéw SZBI;

14) rejestry niezgodnosci oraz dziatan korygujgcych i doskonalgcych;

15) protokoty, raporty, wyniki testow, zapisy systemowe oraz inne dowody funkcjonowania
SZBI.

Szczegdtowa dokumentacja SZBI jest opracowywana i zatwierdzana odrebnie od

niniejszego zarzadzenia.

Dokumenty SZBI zatwierdza Prezydent Miasta.

Petnomocnik ds. SZBI prowadzi aktualny wykaz obowigzujgcej dokumentacji SZBI,

obejmujgcy co najmniej nazwe dokumentu, wersje, date zatwierdzenia, wiasciciela

dokumentu oraz termin jego kolejnego przegladu.

Dokumentacja SZBI podlega przeglgdowi nie rzadziej niz raz w roku oraz kazdorazowo,

jezeli jest to uzasadnione w szczegolnosci:

1) zmiang przepiséw prawa;

2) zmiang organizacyjna;

3) wdrozeniem albo istotng zmiang systemu lub ustugi;

4) powaznym incydentem;

5) wynikami audytu lub kontroli;

6) wynikami analizy ryzyka;

7) zidentyfikowaniem nowych istotnych zagrozen lub podatnosci.

Paragraf 17

Dostep do dokumentacji SZBI przystuguje wytacznie osobom uprawnionym, w zakresie
wynikajgcym z powierzonych im zadan.

Szczegdblnej ochronie podlegajg dokumenty i informacje zawierajgce w szczegdlnoSci
dane dotyczace:

1) architektury systemow i sieci teleinformatycznych;

2) konfiguracji zabezpieczen;

3) podatnosci i stabosci zabezpieczen;

4) mechanizméw uwierzytelniania;

5) kont uprzywilejowanych i zarzgdzania dostepem;



6) szczegotowej konfiguracji urzadzen i systemoéw;

7) sposobu wykonywania i przechowywania kopii zapasowych;

8) planow ciggtosci dziatania i odtwarzania po awarii;

9) sposobdéw monitorowania i wykrywania incydentéw;

10) wynikow testow bezpieczenstwa;

11) scenariuszy reagowania na incydenty;

12)innych informacji, ktérych ujawnienie mogtoby zwiekszy¢ ryzyko naruszenia
bezpieczenstwa Urzedu.

Dokumentacja SZBI wraz z zatgcznikami oraz dokumentacja wykonawcza i operacyjna

zwigzana z jej stosowaniem stanowig dokumentacje przeznaczong do uzytku

wewnetrznego w Urzedzie Miasta Ciechanow.

. Z uwagi na charakter dokumentacji, w szczegoélnosci mozliwo$¢ zawarcia w niej informaciji

dotyczacych organizacji bezpieczenstwa informacji i ochrony danych osobowych,

stosowanych $rodkow, technicznych i organizacyjnych, zasad zarzgdzania dostepem,

sposobow reagowania na incydenty, wynikéw analiz ryzyka, konfiguracji zabezpieczen

oraz innych informaciji, ktérych ujawnienie mogtoby wptywaé na poziom bezpieczenstwa

przetwarzanych informacji, dokumentacji tej nie publikuje sie w Biuletynie Informac;ji

Publicznej ani na innych publicznie dostepnych stronach internetowych Urzedu.

Udostepnienie dokumentacji SZBI podmiotowi zewnetrznemu w zwigzku z audytem,

kontrolg, realizacja umowy lub swiadczeniem ustug nastepuje wytgcznie w zakresie

niezbednym do realizacji okreslonego celu i z zastosowaniem odpowiednich Srodkow

ochrony.

Paragraf 18

Kierownictwo Urzedu zapewnia, odpowiednio do zidentyfikowanego ryzyka i
obowigzujgcych wymagan prawnych, zasoby organizacyjne, kadrowe, techniczne i
finansowe niezbedne do funkcjonowania i doskonalenia SZBI.

Petnomocnik ds. SZBI przedstawia Prezydentowi Miasta potrzeby dotyczace zasobdéw, w
szczegolnosci, jezeli wynikajg one z analizy ryzyka, audytu lub kontroli, incydentu,
przegladu SZBIl, zmiany przepiséw prawa, zmian technologicznych, konieczno$ci
utrzymania odpowiedniego poziomu cyberbezpieczenstwa.

Paragraf 19

Dokumenty, procedury, instrukcje oraz inne regulacje dotyczace bezpieczenstwa
informacji obowigzujgce w Urzedzie przed wejsciem w zycie niniejszego zarzgdzenia
zachowujg moc w zakresie, w jakim nie sg sprzeczne z niniejszym zarzgdzeniem oraz
obowigzujgcymi przepisami prawa, do czasu ich aktualizacji, zastgpienia albo uchylenia.
Petnomocnik ds. SZBI dokonuje przegladu dokumentacji, o ktérej mowa w ust. 1, i
przedstawia Prezydentowi Miasta propozycje jej aktualizacji, zastgpienia albo uchylenia.

. Zobowigzuje sie kierownikow komorek organizacyjnych, pracownikéw oraz inne osoby
wykonujgce zadania na rzecz Urzedu do wspotpracy z Petnomocnikiem ds. SZBI i
Zespotem ds. Cyberbezpieczenstwa w zakresie niezbednym do wdrozenia i utrzymania
SZBI.

Paragraf 20

. Wykonanie zarzadzenia powierza sie:

1) Petnomocnikowi ds. SZBI;

2) Zespotowi ds. Cyberbezpieczenstwa;

3) kierownikom komadrek organizacyjnych;

4) osobom zatrudnionym na samodzielnych stanowiskach;



5) Administratorowi Systemow Informatycznych oraz innym osobom odpowiedzialnym za
obstuge informatyczng;
6) wszystkim pracownikom oraz innym osobom wykonujgcym zadania na rzecz Urzedu —
odpowiednio do zakresu powierzonych zadan.
5. Nadzdr nad wykonaniem zarzadzenia sprawuje Prezydent Miasta Ciechandw.

Paragraf 21

Zarzgdzenie wchodzi w zycie z dniem podpisania.

Prezydent Miasta Ciechanow
Krzysztof Kosinski



