ZARZADZENIE Nr 48/2022
Prezydenta Miasta Ciechanow
z dnia 22 lutego 2022 roku

w sprawie zmiany stopnia alarmowego na terenie calego kraju oraz
wykonania przedsiewzieé¢ obowigzujacych w Urzedzie Miasta Ciechanéw
i jednostkach podlegtych Prezydentowi Miasta.

Na podstawie Zarzgdzenia Numer 40 Prezesa Rady Ministrow z dnia 21 lutego 2022
roku oraz artykutu 19 ustep 2 punkt 5 ustawy z dnia 26 kwietnia 2007 r. o
zarzadzaniu kryzysowym (Dziennik Ustaw z 2022 roku, pozycja 261 tekst jednolity),
w zwigzku z artykutem 4 ustawy z dnia 10 czerwca 2016 r. o dziataniach
antyterrorystycznych (Dziennik Ustaw z 2021 r., pozycja 2234) i paragrafem 1 punkt
2 Rozporzadzenia Prezesa Rady Ministréw z dnia 25 lipca 2016 r. w sprawie zakresu
przedsiewzie¢ wykonywanych w poszczegolnych stopniach alarmowych i stopniach
alarmowych CRP (Dziennik Ustaw z 2016 roku, pozycja 1101) zarzgdzam, co
nastepuje:

Paragraf 1

W zwigzku ze zmiang zarzgdzenia Prezesa Rady Ministrow numer 32 z dnia 15
lutego 2022 roku w sprawie wprowadzenia pierwszego stopnia alarmowego ALFA-
CRP (zagrozenia w cyberprzestrzeni) na catym terytorium Rzeczypospolitej Polskiej,
obowigzujgcego od 15.02.2022 r. od godziny 23.59 do dnia 28.02.2022 r. do godziny
23.59, wprowadzong Zarzgdzeniem numer 40 z dnia 21 lutego 2022 r., zostat
wprowadzony trzeci stopien alarmowy CHARLIE-CRP (zagrozenia w
cyberprzestrzeni) na calym terytorium Rzeczypospolitej Polskiej, obowigzujacy
od 21.02.2022 r. od godziny 21.00 do dnia 4.03.2022 r. do godziny 23.59. Wobec
powyzszego zobowigzuje, w tym czasie, pracownikow stanowiska procesow IT,
kierownikéw i pracownikow komérek organizacyjnych oraz pracownikéw stanowisk
samodzielnych Urzedu Miasta Ciechandéw, kierownikow wszystkich spotek miejskich i
miejskich zaktadow budzetowych do:

1) wprowadzenia wzmozonego monitorowania stanu bezpieczenstwa systemow
teleinformatycznych oraz:

a) monitorowania i weryfikowania, czy nie doszto do naruszenia
bezpieczenstwa komunikacji elektronicznej

b) sprawdzania dostepnosci ustug elektronicznych,
c) dokonywania, w razie potrzeby, zmian w dostepie do systemoéw,

2) informowania personel instytucji o koniecznosci zachowania zwigkszone;j
czujnosci w stosunku do stanow odbiegajgcych od normy, w szczegdInosci
personelu odpowiedzialnego za bezpieczenstwo systemow,

3) sprawdzania kanatow tgcznosci z innymi, wtasciwymi dla rodzaju stopnia
alarmowego CRP, podmiotami biorgcymi udziat w reagowaniu kryzysowym,

4) dokonania weryfikacji ustanowionych punktoéw kontaktowych z zespotami
reagowania na incydenty bezpieczenstwa teleinformatycznego,

5) dokonania przeglgdu stosownych procedur oraz zadan zwigzanych z
wprowadzeniem stopni alarmowych CRP, w szczegdlnosci dokonaé weryfikacji



posiadanej kopii zapasowej systemow w stosunku do systemoéw
teleinformatycznych wchodzacych w skiad infrastruktury krytycznej oraz
systeméw kluczowych dla funkcjonowania organizacji, oraz weryfikacji czasu
wymaganego na przywrdcenie poprawnosci funkcjonowania systemu,

6) sprawdzenia aktualnego stanu bezpieczenstwa systemow i oceny wptywu

zagrozenia na bezpieczenstwo teleinformatyczne na podstawie biezgcych
informacji i prognoz wydarzen,

7) informowania na biezgco o efektach przeprowadzanych dziatah zespoty
reagowania na incydenty bezpieczenstwa teleinformatycznego.

8) zapewnienia dostepnosci w trybie alarmowym personelu odpowiedzialnego za
bezpieczenstwo systemow;

9) wprowadzenia catodobowych dyzuréw administratoréw systemow kluczowych
dla funkcjonowania organizacji (jednostki) oraz personelu uprawnionego do

podejmowania decyzji w sprawach bezpieczenstwa systemow
teleinformatycznych;

10) wprowadzenia catodobowych dyzuréw administratorow systeméw kluczowych
dla funkcjonowania organizacji (jednostki) oraz personelu uprawnionego do
podejmowania decyzji w sprawach bezpieczenstwa systemow;

11) dokonania przeglgdu dostepnych zasoboéw zapasowych pod wzgledem
mozliwosci ich wykorzystania w przypadku zaistnienia ataku;

12) przygotowania sie do uruchomienia planéw umozliwiajgcych zachowanie
ciggtosci dziatania po wystgpieniu potencjalnego ataku, w tym:

a) dokonania przegladu i ewentualnego audytu planéw awaryjnych oraz
systemow,

b) przygotowania sie do ograniczenia operacji na serwerach, w celu
mozliwosci ich szybkiego i bezawaryjnego zamkniecia.

Paragraf 2

O zaistniatych, niepokojgcych zdarzeniach i incydentach w dziataniach systemow
teleinformatycznych nalezy bezzwtocznie informowa¢ dyzurnego Miejskiego Centrum
Zarzadzania Kryzysowego (MCZK):

1) wdniach 22 - 28.02.2022 r. - Pana Krzysztofa Matuszewskiego, numer
telefonu komérkowego 728 809 105, oraz pracownikow IT w poszczegdinych
jednostkach w celu biezgcego reagowania na zaktoécenia;

2) wdniach 1 —4.03.2022 r. Pana Radostawa Lipowskiego, numer telefonu
509 406 453, oraz pracownikoéw IT w poszczegolnych jednostkach w celu
biezgcego reagowania na zaktécenia.



Dyzurnego MCZK zobowigzuje do przekazywania otrzymywanych informaciji i
powiadomien do Powiatowego Centrum Zarzgdzania Kryzysowego w Ciechanowie
lub Powiatowego Stanowiska Kierowania Panstwowej Strazy Pozarnej (w formie
raportu dobowego) oraz biezgcego informowania Prezydenta Miasta Ciechandéw o
zaistniatych zaktoceniach pracy systeméw teleinformatycznych.

Paragraf 3

Nadzér nad wdrozeniem i prawidtowym funkcjonowaniem zarzgdzenia powierza sie
Sekretarzowi Miasta.

Paragraf 4

Zarzadzenie wchodzi w zycie z dniem podpisania.

Z upowaznienia Prezydenta Miasta Ciechanéw
Iwona Kowalczuk



