ZARZADZENIE Nr 166/2019
Prezydenta Miasta Ciechanow

z dnia 28 sierpnia 2019 roku

W sprawie wprowadzenia pierwszego stopnia alarmowego ALFA i
pierwszego stopnia alarmowego CRP ALFA-CRP na terenie calego kraju
oraz wykonania przedsiewzie¢ obowiazujacych w Urzedzie Miasta
Ciechanow i jednostkach podleglych.

Na podstawie art. 19 ust. 2 pkt 5 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu
kryzysowym (Dz. U. z 2019 r., poz. 1398 tj.), w zwiazku z art. 4 ustawy z dnia 10 czerwca
2016 r. o dziataniach antyterrorystycznych (Dz. U. z 2019 r., poz. 796) i § Rozporzadzenia
Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsigwzigé
wykonywanych w poszczegdlnych stopniach alarmowych i stopniach alarmowych CRP (Dz.
U. z 2016 r. poz. 1101) zarzadzam, co nastgpuje:

§1
W zwiazku z wprowadzeniem przez Prezesa Rady Ministréw, Zarzadzeniem nr 141,
pierwszego stopnia alarmowego ALFA i pierwszego stopnia alarmowego CRP ALFA-CRP
(zagrozenia w cyberprzestrzeni) na calym terytorium RP, obowigzujgcego od 28.08.2019 r. od
godz. 00.01 do dnia 3.09.2019 r. do godz. 23.59 zobowigzuj¢ W tym czasie pracownikoéw
stanowiska proceséw IT, kierownikow komorek organizacyjnych i pracownikoéw stanowisk
samodzielnych Urzedu Miasta Ciechandéw, kierownikow i pracownikow wszystkich spotek
miejskich i miejskich zaktadow budzetowych do:

1) informowania odpowiednich stuzb w przypadku zauwazenia: nieznanych pojazdow na
terenie obiektow Urzedu Miasta Ciechandéw 1 obiektow jednostek podleglych Prezydentowi
Miasta, porzuconych paczek i bagazy lub jakichkolwiek innych oznak nietypowej
dziatalnosci;

2) zachowania zwigckszonej czujnosci w stosunku do osdb zachowujacych sie w sposob
wzbudzajacy podejrzenia;

3) prowadzenia kontroli pojazdow wjezdzajacych oraz os6b wchodzacych na teren obiektow;

4) zapewnienia dostgpnosci w trybie alarmowym cztonkow personelu niezbednych do
wzmocnienia ochrony obiektow;

5) sprawdzania, na zewnatrz i od wewnatrz, budynkoéw bedacych w statym uzyciu, w zakresie
podejrzanych zachowan osob oraz w poszukiwaniu podejrzanych przedmiotow;

6) sprawdzenia dziatania Srodkow laczno$ci wykorzystywanych w celu zapewnienia
bezpieczenstwa,

7) sprawdzenia dzialania instalacji alarmowych, przepustowosci droég ewakuacji oraz
funkcjonowania systemow rejestracji obrazu,

8) wzmozonego monitorowania stanu bezpieczenstwa systemow teleinformatycznych w
podlegtych jednostkach i komoérkach;



9) monitorowania i weryfikowania czy nie doszto do naruszenia bezpieczenstwa komunikacji
elektronicznej;

10) sprawdzania dostepnosci ustug elektronicznych;
11) dokonywania, w razie potrzeby, zmian w dostgpie do systemow;

12) informowania personelu instytucji o konieczno$ci zachowania zwigkszonej czujnos$ci W
stosunku do stanow odbiegajacych od normy;

13) sprawdzenia kanatoéw tgczno$ci z innymi, wiasciwymi dla rodzaju stopnia alarmowego
CRP, podmiotami bioragcymi udzial w reagowaniu kryzysowym (tylko pracownicy ZKO
UM);

14) sprawdzenia i oceny aktualnego stanu bezpieczenstwa systemow.

§2

O zaistniatych, niepokojacych zdarzeniach i incydentach nalezy bezzwtocznie informowac
dyzurnego Miejskiego Centrum Zarzadzania Kryzysowego (MCZK) Pana Krzysztofa
Matuszewskiego — nr tel. kom. 728 809 105, oraz pracownikéw IT w poszczegolnych
jednostkach, w celu biezacego reagowania na zaktdcenia.

Dyzurnego MCZK zobowiazuj¢ do przekazywania otrzymywanych informacji i powiadomien
do Powiatowego Centrum Zarzadzania Kryzysowego w Ciechanowie lub Powiatowego
Stanowiska Kierowania PSP w Ciechanowie oraz Prezydentowi Miasta Ciechan6w.

§3

Nadzér nad wdrozeniem 1 prawidlowym funkcjonowaniem zarzadzenia powierza si¢
Sekretarzowi Miasta.

§4

Zarzadzenie wchodzi w zycie z dniem podpisania.

Prezydenta Miasta Ciechanow
/-/ Krzysztof Kosinski



