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Zatacznik nr 7 do SWZ
OPIS PRZEDMIOTU ZAMOWIENIA
Wykonawca bedzie odpowiedzialny za:

Dostawe, instalacje i uruchomienie publicznej sieci Wi-Fi, tj. na zaprojektowaniu instalacji
lokalnych punktéw dostepu bezprzewodowego w miejscach publicznych wskazanych przez
Zamawiajgcego.

a) Punkty wewnetrzne 8 szt.:
o Park Nauki Torus, ul. Ptocka 34 — 2 punkty
e Hala targowa, ul. Henryka Sienkiewicza 75 — 2 punkty
¢ Urzad Miasta Ciechanéw, Plac Jana Pawia Il 6 — 2 punkty
¢ Urzad Miasta Ciechanéw, ul. Wodna 1 — 2 punkty
b) Punkty zewnetrzne 5 szt.:
e Park Nauki Torus, ul. Plocka 34
Hala targowa, ul. Henryka Sienkiewicza 75
Plac Jana Pawia Il
Ciechanowski Osrodek Edukacji Kulturalnej, ul. 17 Stycznia 56a
Kapielisko Krubin

1. Opis wymagan ogoélnych i istniejgcego stanu technicznego

Zamawiajgcy oczekuje kompleksowej realizacji zamowienia zgodnie z przedstawionym w
niniejszym dokumencie zakresem. Wykonawca powinien dysponowaé odpowiednim
potencjatem technicznym i wykonawczym oraz osobami o odpowiednich kwalifikacjach
zawodowych.

Zamawiajgcy wskazat planowane lokalizacje do budowy HotSpot'éw w opisie przedmiotu
zamowienia w SWZ. Zaleca sie dokonanie wizji lokalnej we wszystkich lokalizacjach, celem
szczegotowego zapoznania sie z zakresem koniecznych do wykonania prac instalacyjno-
montazowych oraz warunkami technicznymi jak rowniez wykorzystania istniejgcej
infrastruktury sieci Gminy Miejskiej Ciechanow.

Zamawiajgcy zezwala na  wykorzystanie posiadanej infrastruktury sieci do celow
zapewnienia ustug transmisji danych z Weztoéw Dystrybucyjnych do lokalizacji instalowanych
punktéw dostepowych (HotSpot'éw) jezeli istniejg. Lokalizacja HotSpot'éw nie zawsze
pokrywa sie z lokalizacjami weztdéw dystrybucyjnych sieci szerokopasmowej, dlatego w
przypadku planowanej rozbudowy, koszty tej rozbudowy bedg po stronie Wykonawcy.
Ponadto rozbudowa sieci bedzie musiata by¢ wczesniej uzgodniona i zaakceptowana przez
Zamawiajgcego.

Dodatkowo w lokalizacji Hala targowa, ul. Henryka Sienkiewicza 75 brak jest infrastruktury
Swiattowodowej. Do zadah Wykonawcy bedzie nalezato wykonanie okoto 1,5 km instalac;ji
Swiattowodowej do istniejgcego punktu monitoringu miejskiego lub zastosowanie
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odpowiednich rozwigzan technicznych w celu zapewnienia prawidtowego funkcjonowania
HotSpot'éw zgodnie z zatozonymi wymogami.

Uwaga |

1) W przypadku wykorzystania Gminnej Sieci Szerokopasmowej, Wykonawca bedzie
zobligowany do wykonania niezbednych rekonfiguracji/modernizacji sieci celem
zapewnienie ustug transmisji na odpowiednim poziomie. Koszty zwigzane z tymi
pracami ponosi Wykonawca. Nalezy je ujg¢ w kosztach dostarczenia ustugi tgcza
Internetowego.

2) We wszystkich wskazanych lokalizacjach istnieje mozliwo$¢ doprowadzenia zasilania
energetycznego. Wykonanie odpowiedniej instalacji i wigczenie urzadzen do
zasilania, lezy po stronie Wykonawcy.

2. Wymagania techniczne i funkcjonalne

2.1. Wymagane parametry tacza internetowego
- przepustowos¢ nie mniejsza niz 30 Mb/s dla kazdego HotSpot'a
- brak limitu transferu danych
- brak limitéw i ograniczen czasowych korzystania z ustug

Nie we wszystkich wskazanych lokalizacjach dostepne jest tgcze internetowe o
przepustowosci min. 30 Mb/s. Wykonawca zobowigzany bedzie do wykonania instalacji
zapewniajgcej przytaczenie HotSpot'éw do tych tgczy oraz zapewni wszelkie dodatkowe
urzadzenia, niezbedne do uruchomienia i $wiadczenia ustugi (Swiattowdd, routery, modemy,
przetgczniki , media konwertery itp.) — jesli bedg wymagane.

2.2. Ogoblne wymagania funkcjonalne sieci POPC

Bezprzewodowe punkty dostepu realizowane w ramach ,Publiczny Internet dla kazdego"
beda rozgtaszaty wytgcznie identyfikator SSID ,Publiczny internet dla kazdego".

Sie¢ z identyfikatorem SSID ,Publiczny internet dla kazdego" bedzie otwartg siecig w takim
sensie, ze nie bedzie wymaga¢ zadnych informacji uwierzytelniajgcych (takich jak
stosowanie hasta). Po potgczeniu sie uzytkownika z siecig z identyfikatorem SSID ,Publiczny
internet dla kazdego" powinien zosta¢ wyswietlony portal autoryzacji https przed autoryzacijg
potgczenia uzytkownika z Internetem.

O ile nie jest to wymagane przez przepisy krajowe, zgodnie z prawem UE, potgczenie z
Internetem poprzez identyfikator SSID ,Publiczny internet dla kazdego" nie wymaga
rejestracji ani uwierzytelniania w portalu autoryzacji i jest realizowane za pomoca przycisku
.Kliknij, aby potaczy¢" w portalu autoryzacji.
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Podtaczenie sieci na potrzeby monitorowania bedzie nalezato do obowigzkow Wykonawcy i
bedzie ono polegato na wsparciu Zamawiajgcego w nastepujacym zakresie:

System autoryzacji - faza |

Do obowigzkéw Zamawiajgcego nalezy rejestracja, uwierzytelnianie, autoryzacja i zliczanie
uzytkownikdéw zgodnie z prawem UE i prawem krajowym.

Zamawiajgcy zapewnia zgodno$¢ z nastepujgcymi wymogami dotyczacymi portalu
autoryzacji SSID ,Publiczny internet dla kazdego":

o do interakcji z uzytkownikami sie¢ Publiczny internet dla kazdego z identyfikatorem
SSID ,Publiczny internet dla kazdego" wykorzystuje portal autoryzaciji https.

Portal autoryzacji ustala okres automatycznego rozpoznawania uprzednio potgczonych
uzytkownikéw, tak aby nie byt on wyswietlany przy ponownym potgczeniu. Powyzszy okres
jest automatycznie resetowany codziennie o godzinie 00:00 lub przynajmniej ustawiony na
maksymalnie 12 godzin;

¢ nazwa domeny powigzana z portalem autoryzacji https musi mie¢ zwyczajowy zapis
(nie IDN) i sktadac sie ze znakdéw od a do z, cyfr od 0 do 9, tgcznika (-);

e umieszczenie informacji o fakcie otrzymania dofinansowania na realizacje projektu ze
srodkéw Programu Operacyjnego Polska Cyfrowa oraz stosowania zapiséw
Podrecznika w zakresie informaciji i promociji,

Portal autoryzacji zawiera zastrzezenie prawne, w ktérym wyraznie informuje sie
uzytkownikbw o tym, ze Publiczny internet dla kazdego jest publiczng siecig otwarts.
Zastrzezenie powinno réwniez zawiera¢ zalecenia dotyczgce srodkéw ostroznosci, ktére sg
zwykle przekazywane w przypadku dostepu do Internetu za posrednictwem takich sieci.

Faza | trwa do momentu otrzymania przez Zamawiajgcy powiadomienia, ze zostata
uruchomiona faza Il. Po otrzymaniu wspomnianego powiadomienia Zamawiajgcy bedzie
zobowigzany do zmiany konfiguracji sieci zgodnie z wymogami okreslonymi w pkt 3.2. i
doprecyzowanymi w powiadomieniu, w terminie wskazanym w tym powiadomieniu.

System autoryzacji - faza ll

Jezeli na pdzniejszym etapie zostanie opracowany system bezpiecznego uwierzytelniania i
monitorowania, ktéry bedzie mdgt ewoluowaé w strone sfederowanej architektury, to po
uruchomieniu tego systemu, Zamawiajgcy zmienia konfiguracje swoich sieci Publiczny
internet dla kazdego w celu podtgczenia ich do powyzszego systemu. Ta rekonfiguracja
bedzie obejmowaé utrzymywanie otwartego identyfikatora SSID ,Publiczny internet dla
kazdego" za pomocg portalu autoryzacji, poprzez dodanie identyfikatora SSID ,Publiczny
internet dla kazdego" dla odpowiednio zabezpieczonych potgczen (poprzez zmiane
istniejgcego zabezpieczonego systemu lokalnego na system wspdlny lub po prostu poprzez
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dodanie trzeciego identyfikatora SSID) oraz zapewnienie, aby przedmiotowe rozwigzanie
mogto monitorowac sieci Publiczny internet dla kazdego na poziomie punktéw dostepu.

Rejestracja i uwierzytelnianie uzytkownikbw w ramach otwartego identyfikatora SSID
»Publiczny internet dla kazdego" oraz lokalnych SSID dla zabezpieczonych potgczen, o ile
takie istniejg, a takze autoryzacja i zliczanie uzytkownikéw w odniesieniu do wszystkich SSID
pozostaje odpowiedzialnoscig kazdego Zamawiajgcego zgodnie z prawem UE i prawem
krajowym.

2.3. Wymagania techniczne i funkcjonalne dla urzadzen

Punkty dostepowe w oparciu o ktére bedg instalowane HotSpot'y muszg spetniaé co najmniej
nastepujgce minimalne wymagania:

1) Wewnetrzne Punkty Dostepowe:

e Punkt dostepowy WiFi z podwdjnym radiem (2,4 i 5 GHz) zgodnym ze standardem
802.11 ac Wave |

o obstuga IEEE 802.11 d/e/h/i/k/u/x/riv

o Sita transmisji radiowej specyficznej dla kraju musi by¢é regulowana zgodnie z
normami dopuszczalnymi w Polsce.

e Zintegrowana antena dookodlna
Temperatura pracy od 0° C do 50° C

e Powinny posiada¢ 5-letnia gwarancje na sprzet (w cenie AP)

2) Zewnetrze Punkty Dostepowe:

e Punkt dostepowy WiFi z podwdéjnym radiem (2,4 i 5 GHz) zgodnym ze standardem
802.11 al/b/g/n/ ac, ze zintegrowang anteng sektorowg —zgodnie z IEEE 802.11
d/e/hlilklu/xirIv

o Sita transmisji radiowej specyficznej dla kraju musi by¢é regulowana zgodnie z
normami dopuszczalnymi w Polsce.

e Temperatura pracy od -30° C do +60° C

¢ QOdporna na promieniowanie UV obudowa pytoszczelna i wodoodporna

e Powinny posiada¢ 5-letnia gwarancje na sprzet (w cenie AP)

3) Wszystkie punkty dostepu powinny:

e pracowa¢ samodzielnie nawet po przerwaniu potgczenia z oprogramowaniem
zarzadzajgcym bez ograniczen czasowych

mozliwo$¢ nadawania przynajmniej 8 niezaleznych SSID na radio.

obstuga wspotbieznego wykorzystania pasm (2,4GHz-5GHz)

sredni czas pomiedzy awariami (MTBF) wynoszacy co najmniej 5 lat

mozliwos¢ obstugi co najmniej 50 uzytkownikdéw jednoczesnie bez pogorszenia
funkcjonowania

posiadac co najmniej 2x2 nadajnikow i odbiornikéw ( system wieloantenowy MIMO).
zgodnos$¢ z programem Hotspot 2.0
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