Fundusze Europejskie

na Rozwdj Cyfrowy

Zatgcznik nr 5 do SWZ
OPIS PRZEDMIOTU ZAMOWIENIA

Kody i nazwy opisujace przedmiot zamdwienia (CPV):
48820000-2 — serwery
30236000-2- Rozny sprzet komputerowy
32420000-3 - Urzgdzenia sieciowe
48821000-9 - Serwery sieciowe
30233000-1 - Urzadzenia do przechowywania i odczytu danych
0233160-0 Jednostki pamieci tasmowej
30238000-6 Zautomatyzowane urzadzenia biblioteczne
31682530-4 Awaryjne urzadzenia energetyczne
35100000-5 - Urzgdzenia awaryjne i zabezpieczajgce
32424000-1 Infrastruktura sieciowa
51611100-9 Ustugi instalowania urzadzen komputerowych,
45314000-1 Instalowanie urzadzen telekomunikacyjnych
72610000-9 Ustugi dodatkowe w zakresie sprzetu komputerowego

1. Przedmiotem zamodwienia jest zakup, dostawa i wdrozenie sprzetu informatycznego w ramach
projektu grantowego pn. ,,Cyberbezpieczny Samorzad” dofinansowanego w ramach Programu
Operacyjnego Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC) Dziatania 2.2 pn.
,Wzmocnienie krajowego systemu cyberbezpieczenstwa”, zgodnie z Regulaminem Konkursu
Grantowego ,,Cyberbezpieczny Samorzad”.

2. Zakres zamdwienia obejmuje:
2.1 Biblioteke tasmowg wraz z 20 szt. tasm,
2.2 Serwer do backupu,
2.3 5 przetacznikéw sieciowych 48 portowych,
2.4 Zasilacz awaryjny UPS z bateriami.
3. Zakres prac obejmuje:
3.1 Dostawa biblioteki tasmowej,
3.2 Dostawa serwera,
33 Instalacja serwera i biblioteki w szafie serwerowej Zamawiajgcego,
3.4 Podtaczenie serwera i biblioteki do zasilania oraz sieci LAN,
3.5  Aktualizacja firmware’u oraz sterownikdéw na dostarczonych urzgdzeniach,
3.6 Instalacja systemu operacyjnego Windows Server Standard na serwerze,
3.7 Podtaczenie biblioteki tasmowej do serwera poprzez port FC,

3.8 Instalacja oprogramowania do backupu Veeam na serwerze zgodnie z posiadajgcymi
przez Zamawiajgcego licencjami,

3.9 Migracja konsoli backupu Veeam na dostarczony serwer, przeniesienie polityk
backupowych oraz uruchomienia backupow na serwerze,

3.10 Uruchomienie backupow tasmowych na dostarczonej bibliotece tasmowej,

3.11 Weryfikacja poprawnosci backupdw oraz wykonanie testéw odtworzeniowych dla
wskazanej przez Zamawiajgcego maszyny wirtualnej z backupu dyskowego oraz
tasmowego,
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3.12 Wykonanie dokumentacji powykonawczej z powyziszych prac, obejmujgcej swym
zakresem:

a) specyfikacje wdrozonego sprzetu i oprogramowania,
b) wykorzystane adresacje,
c) kluczowe parametry konfiguracji Urzadzen i Oprogramowania,

d) wszystkie hasta dostepowe do kont ,super uzytkownikow”.

4. Parametry techniczne biblioteki tasmowej:

4.1 Obudowa : biblioteka musi by¢ przystosowana do montazu w szafie rack 19”z max. 3U
wysokosci, wyposazona w co najmniej 40 slotdw na taSmy magnetyczne w tym pieé ,,Mail
Slot”, z licencjg pozwalajgcg na uzycie wszystkich 40 slotéw na napedy tasmowe,
Mozliwos$¢ rozbudowy biblioteki, do co najmniej 640 slotéw na tasmy magnetyczne oraz
do co najmniej 48 napeddw LTO.

4.2 Naped tasmowy : wyposazona w naped LTO Ultrium-9 FC o wydajnosci co najmniej
300MB/s oraz pojemnosci pojedynczej tasmy co najmniej 18TB — parametry podane bez
kompresji danych, wyposazony w mechanizm dostosowujacy automatycznie predkoscé
przesuwu taSmy magnetycznej do wartosci strumienia danych przekazywanego do napedu
w zakresie co najmniej 101—300 MB/s.

4.3 Tasmy LTO : 20 szt. tasm LTO-9 z kodami kreskowymi, 1 szt. tasmy czyszczacej.

4.4 Partycjonowanie : mozliwos¢ podziatu biblioteki na min. 21 partycji sprzetowych (przy
maksymalnej konfiguracji).

4.5 MTBF : parametr MTBF musi wynosi¢ co najmniej 120 000 godzin, parametr MSBF musi
wynosi¢ co najmniej 1 000 000 petnych cykli ,,zataduj/wytadu;j”.

4.6 mozliwos¢ zdalnego zarzadzania za posrednictwem przegladarki internetowej,
4.7 Zasilanie : min. jeden zasilacz. Mozliwos$¢ rozbudowy o redundantny zasilacz.

4.8 Szyfrowanie : musi posiada¢ port USB przeznaczony do wspdtpracy ze sprzetowym
kluczem USB w celu przechowywania kluczy szyfrujgcych,

4.9 Do urzadzenia nalezy dostarczy¢ niezbedne kable potaczeniowe FC do podtgczenia do
przetacznikdw SAN,

4.10 Biblioteka musi wspieraé z oprogramowaniem kopii zapasowych min.:
a.) Arcserve Backup,
b.) Archiware P5,
c.) Atempo Time Navigator
d.) BridgeHead HDM Suite
e.) Commvault
f.) Dell EMC NetWorker
g.) IBM Spectrum Protect (TSM)
h.) Micro Focus (OpenText) Data Protector
i.) Microsoft System Center DPM
j.) NovaStor Datacenter

k.) Oracle Secure Backup
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5.

I.) QStar Archive Storage Manager
m.) Quest NetVault
n.) Retrospect
0.) SEP sesam
p.) TOLIS BRU Server / Producer's Edition
g.) Ultrabac Software3
r.) Veeam Backup
s.) Veritas Backup Exec / NetBackup
t.) VSI OpenVMS ABS/MRU backup app
u.) XenData Archive Series
4.11 Gwarancja urzadzenia producenta :

a.) urzadzenia muszg by¢ fabrycznie nowe, pochodzi¢ z autoryzowanego kanatu sprzedazy
producenta i reprezentowa¢ model biezgcej linii produkcyjnej. Nie dopuszcza sie
urzgdzen: odnawianych, demonstracyjnych lub powystawowych,

b.) nie dopuszcza sie urzadzen posiadajgcych wade prawng w zakresie pochodzenia
sprzetu, wsparcia technicznego i gwarancji producenta.

c.) elementy, z ktérych zbudowane sg urzgdzenia muszg by¢ produktami producenta
urzadzen lub by¢ przez niego certyfikowane, ponadto wszystkie wchodzgce w skfad
oferowanych urzadzen komponenty fizyczne i programowe muszg by¢ objete gwarancja
producenta.

d.) urzadzeniaiich komponenty muszg by¢ oznakowane w taki sposdb, aby mozliwa byta
identyfikacja zarowno modelu produktu jak i jego producenta.

e.) serwis ofertowanych urzgdzen musi by¢ realizowany bezposrednio przez producenta
urzadzen lub autoryzowany przez producenta podmiot, uprawniony do $wiadczenia
ustug serwisowych w imieniu producenta (tzw. autoryzacja serwisowa).

f.) urzadzenia muszg by¢ dostarczone Zamawiajgcemu w oryginalnych opakowaniach
producenta, bez sladéw ich otwierania.

g.) wsparcie techniczne, serwis gwarancyjny muszg by¢ sktadnikami oferowanych urzadzen
oraz muszg by¢ przypisane do urzadzenia na etapie jego produkcji.

h.) zamawiajgcy wymaga mozliwosci sprawdzenia statusu gwarancji i pokazania
szczegodtowej konfiguracji oferowanego sprzetu na stronie producenta, po podaniu jego
numeru seryjnego.

i.) minimum 5-letnia gwarancja producenta w miejscu instalacji. Mozliwo$¢ zgtaszania
usterek przez catg dobe, 7 dni w tygodniu. Czas reakcji maksymalnie w nastepnym dniu
roboczym. Wsparcie techniczne realizowane jest przez serwis producenta oferowanego
serwera.

j.) zamawiajagcy wymaga aby aktualizacja firmware'u urzadzen byta mozliwa bez
koniecznosci otwierania zgtoszenia w serwisie producenta.

Parametry techniczne serwera do backupu :

5.1 Obudowa : maksymalnie 2U RACK 19 cali wraz z szynami montazowymi wraz ramieniem do
prowadzenia kabli, mozliwos$¢ rozbudowy o opcjonalny czujnik otwarcia obudowy
wspotpracujgcy z BIOS serwera,

5.2 Procesor : 1 procesor 8-rdzeniowy, umozliwiajagcy osiggniecie wyniku minimum 177
punktow w tescie CPU2017 Integer Rates (wynik SPECrate2017_int_base) dla oferowanego
serwera
w konfiguracji dwu procesorowej, ptyta gtdwna wspierajgca obstuge dwdch procesoréw od
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8 do 64 rdzeniowych, o wskazniku TDP min. 385W na procesor,

5.3 Pamie¢ operacyjna : 64 GB RDIMM DDR5 5600 MT/s w modutach o pojemnosci 32GB
kazdy, ptyta gtéwna z minimum 32 slotami na pamie¢ i umozliwiajgca instalacje do
minimum 8 TB, Obstuga zabezpieczen: Advanced ECC z multi-bit error protection, Online
spare, Memory Mirror,

5.4 Sloty rozszerzen : min. 3 aktywne PCl-Express 5.0 sloty w tym co najmniej jeden slot
z predkoscig x16 (Bus Width), mozliwos¢ rekonfiguracji serwera do konfiguracji: 8 slotow
PCI-Express w tym co najmniej 6 slotéw petnej wysokosci (full height) i petnej dtugosci (full
length). Poza powyzszymi slotami PCI-Express serwer wyposazony w dwa zfacza dla kart
sieciowych standardu OCP 3.0 .

5.5 Dyski twarde : miejsce na instalacje 12 szt dyskéw 3,5" Hot-plug z opcjonalng rozbudowa
do konfiguracji 16 szt dyskow 3,5” Hot-plug. Zainstalowane : 10 szt. dyskédw 8TB SAS 12G NL
SAS 3,5”, 2 szt. dyskow 960GB SSD Mixed Use SATA 3,5” (DWPD min. 3). Zastosowane
rozwigzanie musi posiadac gwarancje producenta serwera.

5.6 Kontrolery dyskowe : Zainstalowany sprzetowy kontroler dyskowy 12G NVMe/SAS,
kontroler RAID zapewniajgcy obstuge RAID 0/1/10/5/50/6/60 z 8GB pamieci cache z
podtrzymaniem zawartos$ci pamieci cache w razie zaniku zasilania. Kontroler obstugujacy co
najmniej 16 fizycznych dyskéw. Praca w trybie RAID i HBA w trybie mieszanym

5.7 Interfejsy sieciowe : serwer musi by¢ wyposazony w: czteroportowa karte 1G z interfejsami
RJ45, dwuportowg karte sieciowg 10Gb SFP+, z 2 szt. kabli DAC 10G SFP+ dt. 3m,
dwuportowa karte HBA FC 32Gb z wktadkami SW.

5.8 Zintegrowana karta graficzna, umozliwiajgca wyswietlanie obrazu w rozdzielczosci
minimum 1920 x 1200 pikseli,

5.9 Porty : 5 szt. portow USB w konfiguracji, 1 port USB 3.2 dostepny z frontu, 2 porty USB 3.0
dostepne z tytu, 2 porty USB wewnatrz obudowy co najmniej jeden w standardzie USB
3.2, 1 szt. VGA, dodatkowy port USB z przodu obudowy umozliwiajacy serwisowanie i
zarzadzanie serwerem. Wykonawca zapewni mozliwo$¢ rozbudowy o: port szeregowy typu
DB9/DE-9 (9 pinowy), wyprowadzony na zewngatrz obudowy bez posrednictwa portu
USB/RJ45. Nie dopuszcza sie stosowania kart PCI.

5.10 2 szt. zasilacz typu Hot-plug, redundantne, kazdy o mocy minimum 1000W Titanium
(sprawnos¢ 96%). Mozliwosc zainstalowania zasliaczy 1800W-2200W Titanium. Powyzsze
parametry nie moga by¢ zrealizowane za pomoca przejscidwek i rozgateziaczy.

5.11 Zainstalowany modut TPM 2.0 musi posiada¢ mozliwosé rozbudowy o przedni panel
z kluczykiem zabezpieczajacy dyski przed przypadkowym ich usunieciem.

5.12 Zestaw wentylatoréw redundantnych typu hot-plug,

5.13 Karta/ modut zarzadzajacy : niezalezna od systemu operacyjnego, zintegrowana z ptyta
gtéwng serwera lub jako dodatkowa karta w slocie PCl Express, jednak nie moze ona
powodowac zmniejszenia minimalnej liczby gniazd PCle w serwerze, posiadajgca minimalng
funkcjonalnos¢:

a.) monitorowanie podzespotdw serwera: temperatura, zasilacze, wentylatory, procesory,
pamie¢ RAM, kontrolery macierzowe i dyski(fizyczne i logiczne), karty sieciowe,

b.) wparcie dla pracy w trybie bezagentowym — bez agentéw zarzadzania instalowanych
w systemie operacyjnym z generowaniem alertéw SNMP,

c.) dostep do karty zarzgdzajacej poprzez dedykowany port RJ45 z tytu serwera lub przez
wspotdzielony port zintegrowanej karty sieciowej serwera, dostep do karty mozliwy
z poziomu przegladarki webowej (GUI), z poziomu linii komend zgodnie z DMTF System
Management Architecture for Server Hardware, Server Management Command Line
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1)

Protocol (SM CLP), z poziomu skryptu (XML/Perl) poprzez interfejs IPMI 2.0 (Intelligent
Platform Management Interface) ,

wbudowane narzedzia diagnostyczne,
zdalna konfiguracji serwera (BIOS) i instalacji systemu operacyjnego,

wbudowany mechanizm logowania zdarzen serwera i karty zarzadzajacej w tym
wtgczanie/wyltgczanie serwera, restart, zmiany w konfiguracji, logowanie uzytkownikow,

przesytanie alertow poprzez e-mail oraz przekierowanie SNMP (SNMP passthrough),
obstuga zdalnego serwera logowania (remote syslog),

wirtualna zdalna konsola, tekstowa i graficzna, z dostepem do myszy i klawiatury
i mozliwoscig podtgczenia wirtualnych napedéw FDD, CD/DVD i USB i wirtualnych
folderdéw,

mechanizm przechwytywania, nagrywania i odtwarzania sekwencji video dla ostatniej
awarii i ostatniego startu serwera a takze nagrywanie na zgdanie,

funkcja zdalnej konsoli szeregowej - Textcons przez SSH (wirtualny port szeregowy)
z funkcja nagrywania i odtwarzania sekwencji zdarzen i aktywnosci,

monitorowanie zasilania oraz zuzycia energii przez serwer w czasie rzeczywistym
z mozliwoscig graficznej prezentacji,

m.) konfiguracja maksymalnego poziomu pobieranej mocy przez serwer (capping),

n.)

5.14

zdalna aktualizacja oprogramowania (firmware),

zarzadzanie grupami serweréw, w tym:tworzenie i konfiguracja grup
serwerdw, sterowanie zasilaniem (wt/wyt), ograniczenie poboru mocy dla grupy (power
caping), aktualizacja oprogramowania (firmware), wspélne wirtualne media dla grupy,

mozliwosé rownoczesnej obstugi przez 6 administratoréw,
autentykacja dwusktadnikowa (Kerberos),

wsparcie dla Microsoft Active Directory,

obstuga SSL i SSH,

enkrypcja AES/3DES oraz RC4 dla zdalnej konsoli,

wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3 oraz RESTful API,
wsparcie dla Integrated Remote Console for Windows clients,
mozliwos¢ autokonfiguracji sieci karty zarzadzajacej (DNS/DHCP),

Wsparcie dla systemow operacyjnych i systemdw wirtualizacyjnych: Microsoft Windows

Server 2019, 2022, Red Hat Enterprise Linux (RHEL) 8.6, 9.0, SUSE Linux Enterprise Server
(SLES) 15 SP4, VMware ESXi 7.0 U3, 8.0, 8.0 U1, 8.0 U2, Conconical Ubuntu 22.04,

5.15

Wspierane standardy : ACPI 6.4 Compliant,PCle 5.0 Compliant, WOL

Support, Microsoft® Logo certifications, PXE Support, USB 3.2 Genl Compliant, SMBIOS
3.4, Redfish API, IPMI 2.0, Secure Digital 4.0, TPM 2.0 support, Advanced Encryption
Standard (AES), Triple Data Encryption Standard (3DES), SNMP v3, TLS 1.2, DMTF Systems
Management Architecture for Server Hardware Command Line (SMASH CLP), UEFI (Unified
Extensible Firmware Interface Forum) 2.7 red hat".

5.16

Wsparcie techniczne: min. 5-letnia gwarancja producenta w miejscu instalacji.

mozliwo$é zgtoszenia awarii przez 7 dni w tygodniu, 24 godziny na dobe, czas reakcji
telefonicznej na zgtoszenie maksymalnie w ciggu 15 min, czas reakcji na miejscu instalacji
sprzetu maksymalnie w ciggu 4 godzin. W okresie gwarancji Zamawiajgcy ma prawo do
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otrzymywania poprawek oraz aktualizacji wersji oprogramowania dostarczonego wraz
z serwerem oraz oprogramowania wewnetrznego serwera. Gwarancja na sprzet musi byc
dostarczona i realizowana przez autoryzowany serwis producenta, z serwisowg infolinig
w jezyku polskim.

5.17 Urzadzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta.
Na zadanie Zamawiajacego, Wykonawca musi przedstawi¢ oswiadczenie producenta
oferowanego serwera, potwierdzajgce pochodzenie urzadzenia z oficjalnego kanatu
dystrybucyjnego producenta. Wymagane sg dokumenty poswiadczajgce, ze sprzet jest
produkowany zgodnie z normami ISO 9001 oraz ISO 14001 lub réwnowaznymi. Deklaracja
zgodnosci CE.

5.18 System operacyjny spdjny z systemami, ktére posiada Zamawiajgcy : Windows Server
Standard minimum 2022 — 2025.

6. Parametry techniczne 5 szt. przetgcznikéw sieciowych :
6.1 3 szt. jako standalone oraz 2 szt. spiete w stack i dopiecie serwera backupu

6.2 Kazdy wyposazony w min. 2 wkfadki 10Gbps multimode, wspdtpracujgce z
dostarczanym przetgcznikiem dla potgczert MACsec

6.3 Co najmniej 48 portow gigabitowych w standardzie 100/1000BaseT ze wsparciem dla
standardu PoE+ (802.3at)

6.4  Co najmniej 4 porty 1000BaseX ze stykiem definiowanym przez SFP (dopuszcza sie porty
typu Combo, wspoétdzielone z portami 10/100/1000BaseT)

6.5 Min. 4 porty 10Gb SFP+ (niezalezne od portéw SFP) ze wsparciem dla MACsec

6.6 Min. 2 dedykowane porty stackujgce (niezalezne od portéw SFP+), pozwalajace na
pofaczenie w stos minimum 10 przefacznikdw. Agregowana predkos$¢ magistrali
stackujacej nie moze by¢é mniejsza niz 100Gb/s. Stos musi by¢ widoczny jako jedno
urzadzenie (wspdlne zarzadzanie z jednej linii komend, analogiczne do przetacznika
modularnego). Dopuszcza sie rozwigzanie, w ktdrym porty stackujgce dostepne sg w
postaci opcjonalnego modutu (niezaleznego od opisanych powyzej), ktory jednak musi
by¢ dostepny w chwili sktadania oferty. Modut stackujgcy wraz z kablem o dtugosci co
najmniej 1m jest wymagany w tym postepowaniu dla dwéch z pieciu dostarczanych
przetgcznikdw lub modut stackujgcy nie jest wymagany w tym postepowaniu

6.7 Przepustowosé: minimum 176 Gb/s (petna predkosé, tzw. wire-speed, na wszystkich
portach przetacznika), nie liczac magistrali stackujgcej

6.8  Wydajnosé: minimum 112 Mp/s

6.9  Tablica adreséw MAC o wielkosci minimum 32000 pozycji

6.10 Obstuga ramek Jumbo

6.11 Minimum 4GB pamieci statej typu Flash, minimum 1GB pamieci RAM
6.12  Minimum 12MB bufora pakietéw

6.13 Automatyczne wykrywanie punktéw bezprzewodowych podtgczonych do przetacznika,
automatyczne konfigurowanie portéw, do ktérych sg one podtgczone (minimum siec¢
VLAN, CoS, budzet mocy PoE, priorytet PoE)

6.14 Dedykowany port do zarzgdzania poza pasmowego (Ethernet, RJ-45), w petni niezalezny
od portéw liniowych

6.15 Port USB

6.16 Dwa, modularne, wewnetrzne zasilacze pragdu zmiennego. Przy wykorzystaniu obydwu
7zrédet zasilania — zasilacze powinny pracowa¢ w trybie redundantnym oraz byc¢
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6.17

6.18

6.19

6.20
6.21
6.22
6.23
6.24

6.25
6.26
6.27

6.28
6.29
6.30
6.31
6.32

6.33
6.34

6.35
6.36
6.37

6.38

6.39
6.40

6.41
6.42

wymieniane na goraco.

Budzet mocy PoE minimum 370W na pojedynczym zasilaczu oraz minimum 740W na
dwdch zasilaczach.

Routing IPv4 — minimum: statyczny, RIPv2, OSPF (dopuszcza sie wsparcie dla OSPF
ograniczone do jednego obszaru i co najmniej 8 interfejséw)

Routing IPv6 — minimum: statyczny, RIPng, OSPFv3 (dopuszcza sie wsparcie dla OSPF
ograniczone do jednego obszaru i co najmniej 8 interfejséw)

Obstuga protokotu VRRP

Wielkos¢ tablicy rutingu: minimum 2000 wpiséw dla IPv4, 1000 wpisow dla IPv6
IGMPv1/v2/v3 Snooping; MLDv1/v2 Snooping, PIM Dense Mode, PIM Sparse Mode
Obstuga VXLAN

Obstuga IEEE 802.1s Multiple SpanningTree / MSTP oraz IEEE 802.1w Rapid Spanning
Tree Protocol

Obstuga 4094 tagéw IEEE 802.1Q oraz minimum 2000 jednoczesnych sieci VLAN
Funkcja Root Guard oraz BPDU protection

Realizacja faczy agregowanych (LACP) w ramach réinych przetacznikéw bedacych
w stosie

Wsparcie dla funkcji DHCP server, DHCP Relay oraz DHCP Snooping
Obstuga list ACL na bazie informacji z warstw 2/3/4 modelu OSI
Obstuga standardu 802.1p — min. 8 kolejek na porcie

Funkcja mirroringu portéw

Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP Media Endpoint
Discovery (LLDP-MED)

Funkcja autoryzacji uzytkownikéw zgodna z 802.1x

Funkcja autoryzacji logowania do urzadzenia za pomocg serweréw RADIUS albo
TACACS+

RADIUS Accounting
Wsparcie dla protokotu OpenFlow w wersji 1.0 oraz 1.3

OpenFlow musi posiada¢ mozliwos¢ konfiguracji przetwarzania pakietéow przez
przetgcznik w oparciu o ciagg tablic.

Musi by¢é mozliwe wielotablicowe przetwarzanie zapytan OpenFlow zawierajgca
nastepujace tablice do przetwarzania regut sprzetowo w oparciu o: Zzrédtowe i docelowe
adresy MAC, zrodtowy i docelowy adres IP oraz nr portu, numer portu wejsciowego
(pole IP DSCP oraz VLAN PCP)

Musi by¢ mozliwe przypisywanie wiecej niz jednej akcji zadanemu wpisowi OpenFlow.

Musi by¢é mozliwe tworzenie logicznych tuneli poprzez komunikaty SNMP i mozliwos¢
ich wykorzystania w kierowaniu ruchem w sposdb sterowany za pomocga protokotu
OpenFlow.

Wsparcie dla Energy-efficient Ethernet (EEE) IEEE 802.3az

Zarzadzanie poprzez port konsoli (petne) (RS-232 i USB), SNMP v.1, 2c i 3, Telnet, SSH
v.2, http i https
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6.43 Obstuga Syslog
6.44 Obstuga SNTPv4 lub NTP

6.45 Musi by¢ mozliwosé przechowywania co najmniej dwdch wersji oprogramowania na
przetgczniku

6.46 Musi by¢ mozliwos¢ przechowywania co najmniej trzech plikdw konfiguracyjnych na
przetgczniku, mozliwos¢ wgrywania i zgrywania pliku konfiguracyjnego w postaci
tekstowej do stacji roboczej

6.47 Wsparcie dla funkcji Private VLAN lub réwnowaznego

6.48 Obstuga mechanizmu wykrywania tgczy jednokierunkowych typu Uni-Directional Link
Detection (UDLD), Device Link Detection Protocol (DLDP) lub réwnowaznego

6.49 Minimalny zakres pracy od 0°C do 45°C
6.50 Wysokos¢ w szafie 19” — 1U, gtebokos¢ nie wieksza niz 50 cm

6.51 Jezeli do dziatania ktdrejkolwiek z wymaganych funkcji potrzebna jest licencja, nalezy jg
dostarczy¢.

6.52 Wszystkie dostepne na przetaczniku funkcje muszg by¢ dostepne przez caty okres jego
uzytkowania (permanentne), nie dopuszcza sie licencji czasowych i subskrypcji o ile nie
wyspecyfikowano inacze;j.

6.53 Dodatkowo Zamawiajgcy wymaga zainstalowania 1 szt. modutu 8 portéw 1/10Gb SFP+
w petni kompatybilny z posiadanymi przez Zamawiajgcego przetacznikami HPE serii
5400RzI2 wraz z 8 szt. wktadek 10Gbps multimode, wspdtpracujacych z wyzej
wymienionym modutem,

6.54 Wykonawca przygotowuje przetgczniki poprzez instalacja zasilaczy, modutéw MACSec
oraz ewentualnie w dwdéch modut do stackowania; weryfikacja konfiguracji
przetgcznikow,

6.55 konfiguracja portéw uplinkowych do gtdwnego przetgcznika modutowego posiadanego
przez Zamawiajacego z MACSec - drugi port konfigurujemy, ale zostawiamy nieaktywny,

6.56 Aktualizacja oraz ujednolicenie oprogramowania przetgcznikéw bedacych przedmiotem
zamoéwienia oraz dotychczas posiadanych przez Zamawiajgcego,

6.57 Konfiguracja potaczen swiattowodowych przetagcznikow bedacych przedmiotem
zamowienia,

6.58 Dozywotnia (minimum 5 lat po zakonczeniu produkcji, przy czym, jezeli data
zakonczenia produkcji jest ogtoszona to nie moze by¢ ona krétsza niz 2 lata po
dostarczeniu sprzetu) gwarancja producenta obejmujgca wszystkie elementy
przetacznika (réwniez zasilacze i wentylatory) zapewniajgca wysytke sprzetu na
podmiane maksymalnie na nastepny dziern roboczy. Serwis musi zapewniaé réwniez
dostep do pomocy technicznej oraz poprawek i aktualizacji oprogramowania przez caty
okres trwania gwarancji. Serwis musi by¢ $wiadczony bezposrednio przez producenta
sprzetu. Cata komunikacja odbywaé sie musi bezposrednio pomiedzy Zamawiajacym
i producentem sprzetu.

7. Parametry techniczne zasilacza awaryjnego UPS: .

7.1 Zaprojektowanie zasilacza UPS pracujgcego w technologii on-line VFI-SS-111, wg normy
IEC 62040-3 lub rGwnowaznej

7.2 Moc 20kVA/20kW,

7.3 Modut mocy 20kW w formie wysuwanej szuflady, utatwiajacy i przyspieszajacy czynnosci
serwisowe (skrécenie Sredniego czasu naprawy MTTR),
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7.4 Wyposazony w wewnetrzny, bezprzerwowy bypass elektroniczny. Bypass wewnetrzny
bedzie posiadat zabezpieczenie przed zwrotnym podawaniem energii do sieci zasilajgcej
(backfeed protection, zgodnie z normg IEC 62040 lub rdwnowazng) w torze bypassu
statycznego UPS.

7.5 Zasilanie dwutorowe : tor gtdwny (uktad prostownik-falownik) oraz tor rezerwowy (bypass
elektroniczny). Dodatkowo bedzie wyposazony w zewnetrzny tor obejsciowy (bypass
serwisowy, mechaniczny),

7.6 Baterie akumulatoréw umieszczone w zewnetrznej szafie bateryjnej (szafa tego samego
producenta co oferowany zasilacz UPS ) zapewniajgce czas podtrzymania 53 minut dla
obcigzenia 20 kW,

7.7 Oprogramowanie umozliwiajgce zdalne zarzadzanie i monitorowanie zasilacza UPS,
komunikujgce sie poprzez sie¢ Ethernet. ( Przekazuje ono informacje o stanach pracy UPS,
parametrach zasilania oraz parametrach elektrycznych na wyjsciu zasilacza. Ponadto,
dostepne s3 m. in. informacje o alarmach sygnalizowanych przez urzadzenie, pomiar
zuzycia energii oraz aktualnego czasu podtrzymania bateryjnego w zaleznosci od
obcigzenia, dziennik zdarzen ),

7.8 UPS wyprodukowany zgodnie z deklaracje CE

7.9 Producent urzadzenia musi posiada¢ wazny certyfikat I1ISO 9001 lub réwnowazny
w zakresie projektowania, produkcji, sprzedazy i serwisu systemow zasilania
gwarantowanego UPS,

7.10 llosc¢ faz : 3/3 —trzy fazy wejsciowe i trzy fazy wyjsSciowe,

7.11 Sprawnos¢ w trybie on-line: 295,8% w zakresie obcigzenia 50-100% (do 98,7% w trybie
oszczedzania energii). Dwa dni przed podpisaniem umowy nalezy dostarczy¢ dokument
potwierdzajgcy sprawnos$¢ zaproponowanego modelu UPS wystawiony przez zewnetrzng
jednostke certyfikujaca,

7.12 Tolerancja napiecia wejsciowego prostownika, bez przejscia na prace z baterii: 187-276
vV,

7.13 Czestotliwos¢ wejsciowa 50 Hz lub 60 Hz z tolerancjg 40Hz do 72Hz
7.14 Wahania napiecia wyjsciowego: < 1%
7.15 Wahania czestotliwosci wyjsciowej: +0,1 Hz
7.16 cosd wyjsciowy =1
7.17 cosd wejsciowy > 0,99
7.18 Zwarciowy prad bypassu statycznego lcc — 100 kA
7.19 wejsciowe znieksztatcenia THDi < 3%

7.20 wyjsciowe THDu: dla obcigzenia liniowego < 1,5% oraz dla obcigzenia nieliniowego
< 3,5%

7.21 urzadzenie powinno by¢ wyposazone w system nieciggtego tadowania baterii. Nalezy
dotgczyc¢ opis sposobu zarzgdzania pracg baterii. W opisie znalez¢ sie muszg informacje
nt. trwania okreséw tadowania forsujgcego, konserwujgcego i okresu spoczynkowego
(tzw. restingu). Okres spoczynkowy w jednym cyklu nie moze by¢ krétszy niz 14 dni.

7.22 urzadzenie powinno posiadac tryb oszczedzania energii, zapewniajgcy automatyczne,
bezprzerwowe przetgczanie w tryb online (w czasie do 2ms) w przypadku wystgpienia
nieprawidtowosci w torze bypassu statycznego.

7.23  Urzadzenie musi posiadac panel komunikacyjny, w ktédrym powinny by¢ zainstalowane:
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a.) gniazdo komunikacji RS-232,
b.) gniazdo wytgcznika awaryjnego p.poz.,

c.) interfejsy komunikacyjne: SNMP — karta sieciowa Gigabit Ethernet, zgodnos¢ ze
standardem cyberbezpieczenstwa IEC 62443-4-2, szyfrowanie TLS 1.2 (opcjonalnie:
Modbus RTU, Modbus TCP, BACNet IP, styki przekaznikowe)

7.24 W wyposazeniu musi znajdowac sie oprogramowanie umozliwiajgce monitorowanie
UPS oraz zamykanie systemdw operacyjnych.

7.25 graficzny dotykowy wyswietlacz LCD z komunikatami w jezyku polskim

8. Przedmiot zamodwienia bedzie wykorzystywany wylgcznie przez pracownikéw urzedu.
W zakresie adekwatnym do jego przeznaczenia musi spetnia¢ wymagania ustawy z dnia 19 lipca
2019 r. o zapewnieniu dostepnosci osobom ze szczegdlnymi potrzebami, w szczegdlnosci do
mozliwosci uzytkowania przez osoby z niepetnosprawnos$ciami zatrudnionymi w Urzedzie,
tj. np.: zapewnienia komunikatéw i dokumentacji w jezyku polskim, czytelnych komunikatéw
na panelu LCD.

9. Wykonawca w ramach zadania jest zobowigzany do wykonania dokumentacji powdrozeniowe;.
10. Wykonawca musi posiadaé oraz spetnia¢ wymogi normy 1SO27001 lub réwnowaznej.

11. Wykonawca zrealizuje przedmiot umowy w ciggu 35 dni kalendarzowych od dnia jej podpisania
jednak nie dtuzej niz do 21.12.2025r.
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