Fundusze Europejskie

na Rozwéj Cyfrowy

OPIS PRZEDMIOTU ZAMOWIENIA

Kody i nazwy opisujace przedmiot zamdwienia (CPV):
48000000-8 Pakiety oprogramowania i systemy informatyczne
32424000-1 Infrastruktura sieciowa
722680001 Ustugi dostawy oprogramowania
722650000 Ustugi konfiguracji oprogramowania
722630006 Ustugi wdrazania oprogramowania
31122000-7 Jednostki pradotworcze
31682530-4 Awaryjne urzadzenia energetyczne

Przedmiotem zamdwienia jest zakup i wdrozenie oprogramowania oraz zakup agregatu pradotwadrczego
w ramach projektu grantowego pn. ,Cyberbezpieczny Samorzad” dofinansowanego w ramach
Programu Operacyjnego Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC) Dziatania 2.2 pn.
»Wzmocnienie krajowego systemu cyberbezpieczenstwa”, zgodnie z Regulaminem Konkursu
Grantowego , Cyberbezpieczny Samorzad”:

Czes¢ | Zakup i dostawa licencji, wdrozenie, konfiguracja, uruchomienie oraz przekazanie do
uzytkowania oprogramowania oraz ustug stuzgcych podniesieniu poziomu cyberbezpieczenstwa,
w szczegoblnosci:

1. Oprogramowanie do ochrony danych osobowych (DLP),

2. System kontroli dostepu do sieci komputerowej (NAC),

3. System monitorowania i ochrony cyberbezpieczenstwa (SIEM),

4. Wdrozenie, konfiguracja i migracja do srodowiska chmurowego Microsoft 365.

Czesc Il: Zakup agregatu prgdotwodrczego.

CzesCI

1. Parametry dla DLP:

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.
1.9.

Klasyfikacja danych, kontrola przeptywu informacji (USB, e-mail, chmura), audyt
bezpieczenstwa, a takze zarzgdzanie drukowaniem i ochrona urzadzen przenosnych,

Monitorowanie aktywnosci uzytkownikdéw (Insight): Audyt czasu pracy, kontrola uzywanych
aplikacji i odwiedzanych stron WWW, co pozwala wykry¢ podejrzane dziatania.

Zarzgdzanie urzadzeniami i drukiem: Kontrola nad nosnikami zewnetrznymi (USB) oraz
mozliwos¢ audytu i limitowania drukowania (kolor/duplex).

Ochrona w chmurze i BYOD: Zabezpieczenie danych na urzgdzeniach stuzbowych i prywatnych
(Bring Your Own Device) uzywanych w pracy.

Zgodnos¢ z przepisami (Compliance): Automatyczne raportowanie i audyt ufatwiajgce
zachowanie zgodnosci z RODO, ISO 27001, HIPAA i innymi standardami.

Obstuga systeméw operacyjnych : Windows 10 (64-bit) z wszystkimi aktualizacjami
zabezpieczajgcymi, Windows 11 (64-bit) z wszystkimi aktualizacjami zabezpieczajgcymi, MacOS
12 lub nowszy

Konsola administracyjna i komunikaty klienta w jezyku polskim.
Konsola zarzgdzajgca musi umozliwiaé pobranie pliku instalacyjnego agenta,

Serwer administracyjny musi umozliwia¢ instalacje/dezinstalacje zdalnego klienta na stacjach
roboczych.
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1.10.

1.11.
1.12.

1.13.

1.14.

1.15.
1.16.

1.17.

1.18.
1.19.

1.20.

1.21.

1.22.
1.23.

1.24.

1.25.

1.26.

1.27.

1.28.

1.29.

Brak potaczenia klienta z serwerem zarzgdzajgcym musi umozliwiaé lokalne przechowywanie
informacji i zebranych danych do czasu ponownego potgczenia.

Serwer administracyjny musi umozliwia¢ zarzadzanie za posrednictwem konsoli.

Serwer administracyjny musi automatycznie pobieraé aktualizacje definicji kategoryzowania
stron internetowych, aplikacji i rozszerzen plikow, z opcjg wylgczenia automatycznego
pobierania,

Administrator musi mie¢ mozliwos¢ aby tworzy¢, usuwaé konta administratoréw w konsoli
programu.

Administrator musi mie¢ mozliwos$¢ przypisywania i odbierania uprawnien do wybranych
modutdéw programu, podzielonych na ustawienia (konfiguracja modutu) i logi (wyswietlanie
logow modutu).

Serwer musi synchronizowac¢ uzytkownikéw i stacje robocze z domeng Active Directory.

Administrator musi méc wymusi¢ synchronizacje ustawien i logdw miedzy stacjg robocza a
serwerem w czasie rzeczywistym.

Administrator musi mie¢ mozliwo$¢é wykonac audyt stacji roboczych/uzytkownikéw w oparciu
o rdézne czynnosci, takie jak uruchomione aplikacje, podtgczone urzgdzenia, odwiedzane
strony internetowe, wydrukowane dokumenty, wysytane i odebrane wiadomosci email oraz
czynnosci na plikach.

Administrator musi mie¢ mozliwos¢ filtrowania i sortowania zebranych danych.

Serwer musi posiadaé mozliwo$¢ wysytania alertdw, przynajmniej za posrednictwem
wiadomosci email.

Dashboardy muszg by¢ generowane na podstawie wskazanych stacji roboczych,
uzytkownikéw lub grup w okreslonym przedziale czasu.

Serwer administracyjny musi posiada¢ wbudowany serwer SMTP dostarczony przez
producenta oprogramowania.

Konsola musi umozliwia¢ konfiguracje/zmiane domysinego serwera SMTP.

Konsola webowa musi pozwala¢ na weryfikacje wersji zainstalowanego oprogramowania
klienta, a takze umozliwia aktualizacje do nowej wersji lub dezaktywacje tego
oprogramowania.

Licencja bezterminowa (perpetual license), zapewniajgca Zamawiajgcemu nieograniczone
czasowo prawo do uzytkowania wszystkich dostarczonych komponentéw systemu dla 150
uzytkownikdéw z rocznym serwisem,

Licencja bezterminowa musi obejmowaé wszystkie funkcjonalnosci wymagane w niniejszym
OPZ, bez koniecznosci ponoszenia dodatkowych optat abonamentowych warunkujgcych
dalsze korzystanie z systemu.

Licencja musi umozliwia¢ instalacje i eksploatacje rozwigzania w infrastrukturze
teleinformatycznej Zamawiajgcego bez obowigzku korzystania z ustug chmurowych
producenta.

Zamawiajgcy wymaga, aby licencjonowanie nie byto uzaleznione od wolumenu
przechowywanych logdw, liczby analizowanych zdarzen lub ilosci danych retencjonowanych
w systemie.

System musi umozliwia¢ obstuge co najmniej 300 jednoczesnych unikatowych autoryzacji do
sieci w ciggu dnia, w tym uzytkownikdéw goscinnych, chyba ze Zamawiajacy wskaze inng liczbe
przed ogtoszeniem postepowania,

System musi umozliwia¢ dalszg rozbudowe licencyjng w przypadku wzrostu liczby
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1.30.

1.31.

obstugiwanych urzadzen lub uzytkownikéw,

Wykonawca zapewni co najmniej 12 miesiecy wsparcia producenta lub réwnowaznego
wsparcia technicznego dla dostarczonego rozwigzania,

W przypadku zakonczenia okresu wsparcia technicznego Zamawiajacy zachowuje petng
mozliwos¢ dalszego uzytkowania wdrozonego systemu wraz z wszystkimi skonfigurowanymi
funkcjonalnosciami.

2. Parametry dla NAC:

2.1.

2.2.

2.3.

2.4

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

2.11.

2.12.
2.13.

System ma stuzy¢ do aktywnego zapobiegania dostepowi do sieci komputerowe]j przez
nieautoryzowanych uzytkownikéw i nieautoryzowane urzgdzenia kornicowe. System powinien
umozliwia¢ identyfikacje, uwierzytelnianie, autoryzacje, profilowanie, monitorowanie i
egzekwowanie polityk dostepu w sieci przewodowej, bezprzewodowej oraz w obszarze
dostepu goscinnego,

System musi posiadaé¢ funkcjonalnos¢ aktywnego zapobiegania dostepu do sieci
nieautoryzowanych uzytkownikéw i urzadzen konicowych.

System musi wspdtpracowac z urzgdzeniami wielu producentéw (tzw. multi vendor)

System musi by¢ w petni zarzadzany z poziomu interfejsu graficznego dostepnego przez
przegladarke internetowa z jednej konsoli, interfejs WEB w wersji HTML5 niewymagajgcych
obstugi dodatkowych wtyczek.

System musi wspierac funkcjonalnosc¢ instalacji rozproszonej na wielu maszynach (serwerach)
fizycznych lub wirtualnych w ramach jedne;j licencji.

System musi wspiera¢ mechanizm DISASTER RECOVERY — tworzenia kopii lustrzanej catego
systemu w celu zachowania ciggtosci dziatania w ramach jedne;j licencji.

System musi umozliwiaé elastyczng rozbudowe poprzez dodawanie licencji w przypadku
wzrostu liczby obstugiwanych stacji koricowych.

System musi umozliwia¢ obstuge co najmniej 300 jednoczesnych unikatowych autoryzacji do
sieci w ciggu dnia (w tym gosci) oraz zapewnia¢ skalowalnos$¢ do przynajmniej 10 000
jednoczesnych unikatowych autoryzacji do sieci poprzez rozbudowe oferowanego
rozwigzania.

Licencja ma byc¢ zwalniana po roztgczeniu urzadzenia koncowego.

System musi umozliwiaé obstuge jednoczesnie podtgczonych agentéw oraz BYOD (Bring Your
Own Device) co najmniej tyle samo co licencja na jednoczesne unikatowe autoryzacje do sieci
w ciggu dnia.

System musi umozliwiac¢ instalacje na maszynie wirtualnej (VM), PaaS lub maszynie fizycznej,
w tym: VM —min. VMWare ESXi co najmniej w wersji 5.x, Hyper-V w wersji min 2012, Proxmox
w wersji min 5.x, KVM w wersji min 7.x, Citrix XenServer w wersji min 4.x,

Maszyny fizyczne - serwery wspierane przez producenta,
System musi posiadac funkcjonalnos¢ serwerdow:

a) RADIUS dla infrastruktury sieciowej,

b) OTP dla infrastruktury VPN, Captive Portal, Tacacs+,
c) SYSLOG,

d) TACACS+,

e) Monitoringu,

f) DHCP,
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2.14.

2.15.

2.16.

2.17.

2.18.

2.19.

2.20.

2.21.

2.22.

2.23.

2.24.

2.25.

2.26.

2.27.

2.28.

2.29.

g) polityk uwierzytelniania i kontroli dostepu 802.1X,
h) WWW (HTTP/HTTPS) dla uwierzytelnienia goscinnego.

System musi umozliwiaé realizacje wysokiej dostepnosci elementéw funkcjonalnych, poprzez
zapewnienie redundancji dla modutéw realizujgcych dostepu do sieci i DHCP.

System musi umozliwia¢ uwierzytelnianie administratorow za pomocg wewnetrznej bazy
uzytkownikdw i/lub zewnetrznych systemdéw autoryzacji w tym OpenlLDAP, Microsoft
ActiveDirectory, WebServices/API, Radius, relacyjnych baz danych: min MySQL, MSSQL,
MariaDB, PostgreSQL, Oracle, ODBC.

System musi umozliwiaé uwierzytelnianie tozsamosci i urzadzen koncowych za pomoca
wewnetrznej bazy i/lub zewnetrznych systemdéw autoryzacji w tym OpenLDAP, Microsoft
ActiveDirectory, Google G Suite, WebServices/API, Radius, relacyjnych baz danych: min
MySQL, MSSQL, MariaDB, PostgresSQL, Oracle, ODBC.

System musi umozliwia¢ synchronizacje danych (tozsamosci, urzadzenia koncowe, jednostki
organizacyjne, konta administracyjne, adresy MAC) z zewnetrznych systemoéw (min.
AirWatch, IBM MaaS, Mobilelron, Microsoft Intune, Google Workspace, Famoc, Microsoft
Active Directory, Radius, OpenLDAP, relacyjnych baz danych (jak MySQL, MSSQL, MariaDB,
PostgresSQL, Oracle, ODBC), CheckPoint, Service Now.

Podczas synchronizacji musi umozliwiaé mapowanie grup lokalnych z grupami zdalnymi,
atrybutami Active Directory, tworzenia lokalnych haset, certyfikatéw, wystania konfiguracji
dostepowych poprzez email.

System musi wspiera¢ funkcjonalno$¢ APl dla masowych operacji CRUD (Create, Read,
Update, Delete) na obiektach systemu oraz procedur blokowania dostepu do sieci.

System musi mie¢ mozliwos¢ autoryzacji protokotem NTLM z wieloma serwerami Microsoft
Active Directory, takze nie potgczonych relacjami zaufania.

System musi mie¢ mozliwos¢ obstuge wielu PKI dla réznych grup uzytkownikéw.

System musi posiadac funkcjonalnosc tworzenia kont administracyjnych z konfigurowalnym
dostepem do dowolnych sposréd wszystkich funkcjonalnosci systemu oraz do dowolnych
obiektéw utworzonych i/lub zarzgdzanych w systemie.

System musi mie¢ mozliwo$é zmiany parametrow kont Microsoft Active Directory (min. Login,
Hasto, Imie, Nazwisko, Email, Status).

System musi posiadaé funkcjonalnos$¢ konfiguracji praw kontroli dostepu do poszczegdlnych
elementéw menu interfejsu oraz obiektéw na poziomie ich dodawania, edycji, kasowania.

Interfejs graficzny systemu musi by¢ dostepnym w réznych wersjach jezykowych (min. w
jezyku angielskim i polskim).

System musi umozliwia¢ kontrole dostepu do interfejsu graficznego administratora na
podstawie adresu IP lub podsieci.

System musi posiada¢ mozliwos¢ raportowania podtgczonych tozsamosci, urzadzen
koncowych podtgczonych do sieci, min. Tozsamos¢, mac adres, urzadzenie korncowe, port,
SSID, urzadzenie sieciowe, informacja o autoryzacji oraz przydzielony Vlan z przydzielonym
adresem IP.

System musi zapewniac scentralizowane monitorowanie urzadzen sieciowych. W systemie
musi by¢ dostepny dedykowany interfejs graficzny, na ktérym dostepny jest podglad
wszystkich portéw i modutéw zarzgdzanego urzadzenia.

System musi umozliwia¢é monitoring urzadzen sieciowych oraz koncowych za pomocag
protokotu min. SNMP.
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2.30.

2.31.

2.32.

2.33.
2.34.

2.35.

2.36.

2.37.

2.38.

2.39.

2.40.

2.41.
2.42.

2.43.

2.44.

2.45.

2.46.

2.47.
2.48.

2.49.

2.50.
2.51.

2.52.

System musi umozliwiaé zbieranie danych inwentaryzacyjnych, ich zmian oraz sprawdzanie
kondycji urzadzen sieciowych oraz koricowych za pomocg min. protokotu SNMP.

Funkcjonalno$¢ zarzadzania urzadzeniami sieciowymi w zakresie monitoringu, zapisu
konfiguracji zmian, konfiguracji ustawien portu z zakresu min. VLANAw, Autoryzacji, Statusu,
Opisu.

System musi obstugiwa¢ mozliwos¢ automatycznego egzekwowania zdefiniowanych polityk
na urzadzeniach sieci przewodowej i bezprzewodowej.

System musi posiadaé¢ mozliwos¢ konfiguracji serwera DHCP dla stworzonych podsieci IP.

System musi umozliwiaé konfiguracje wtasnych szablonéw przesytanych wiadomosci e-mail
oraz wydruku poswiadczen dostepu do sieci.

System musi posiada¢ funkcjonalnos¢ automatycznego wyszukiwania urzadzen sieciowych
oraz koncowych w wybranych podsieciach minimum za pomocg protokotu SNMP w wersji 1,
2c oraz 3.

System musi posiadaé funkcjonalno$¢ wysytania zdarzen np. do systemdéw SIEM minimum
protokotem Syslog informacji z serweréw autoryzacji, DHCP, VPN, OTP, Tacacs+.

System musi posiada¢ mechanizm tworzenia cyklicznej kopii bezpieczenstwa lokalnie lub na
udziatach zewnetrznych.

System musi posiada¢ wbudowany Captive Portal do obstugi logowania sie do sieci oraz
rejestracji tozsamosci i urzadzen koricowych (BYOD).

System musi posiadaé mozliwos¢ logowania w oparciu o portale spotecznosciowe, minimum:
Facebook i Google, LinkedIn.

System musi posiada¢ mozliwos¢é wysytania danych rejestracyjnych poprzez email, bramke
SMS oraz zapasowg bramke SMS.

System musi posiada¢ funkcje personalizacji strony goscinnej.

Captive Portal musi sie automatycznie dostosowac formatem do podtgczonego urzadzenia
koncowego min: komputer, tablet, telefon.

Captive Portal musi umozliwiaé rejestracje gosci potwierdzanych przez konta typu sponsor.

Captive Portal musi mie¢ mozliwo$¢ witaczenia dwusktadnikowego uwierzytelniania konta
(OTP) minimum za pomocatokenu wygenerowanego na Google Authenticatorze lub
wystanego przez bramke SMS oraz zapasowg bramke SMS.

Captive Portal musi umozliwia¢ logowanie za pomocga kont lokalnych oraz Microsoft Active
Directory.

Captive Portal musi posiada¢ mozliwosé zmiany hasta kont lokalnych oraz Microsoft Active
Directory.

Captive Portal musi umozliwiaé logowanie typu HotSpot za pomocga kodu dostepu.

Captive Portal musi umozliwia¢ tworzenie dynamicznych pdl formularza rejestracyjnego, np.:
pole tekstowe, lista wyboru.

Interfejs graficzny Captive Portalu musi by¢ dostepnym w réznych wersjach jezykowych (min.
w jezyku angielskim, polskim, niemieckim, hiszpanskim, francuskim i ukrairiskim).

Captive Portal musi posiada¢ mozliwo$¢ pobrania konfiguracji dla OTP.

Captive Portal powinien wspiera¢ automatyczne kasowanie wygastych kont goscinnych: na
zgdanie, okresowo wg zadanej liczbie dni.

Captive Portal powinien umozliwia¢ konfiguracje maksymalnej ilosci nieudanych logowan.
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2.53.

2.54.

2.55.

2.56.

2.57.

2.58.

2.59.

2.60.

2.61.

2.62.

2.63.
2.64.

System musi umozliwia¢ budowanie powigzan urzadzen sieciowych minimum za pomoca
protokotéw LLDP, CDP.

System powinien posiada¢ mechanizm integracji z systemami zewnetrznymi za
pomocg protokotu, min. Syslog, SNMP Trap, Rest API, w celu wykrywania anomalii,
blokowania dostepu do sieci, roztgczania tozsamosci/urzadzenia korcowego.

System powinien posiada¢ mechanizm roztgczania dostepu do sieci z poziomu interfejsu
aplikacji z mozliwoscig okreslenia dodania tozsamosci, urzagdzenia koricowego, mac adresu do
kwarantanny.

System powinien posiada¢ mechanizm roztgczania sesji min SNMP, komend CLI, RADIUS CoA
zgodnie z RFC 5176.

System musi posiada¢ dedykowanego agenta min dla systemu Windows, Mac OS, Linux w
celu profilowania urzadzen koncowych.

System musi obstugiwaé rézne metody profilowania do wykrywania typu urzadzeniu, systemu
operacyjnego, przez co najmniej DHCP Fingerprinting, DHCP SPAN, SNMP, Vendor OUI, TCP,
Active Directory, CDP/LLDP, HTTP/S, DNS, Radius, WMI, MDM, WinRM, ONVIF.

System musi umozliwiac integracje z zewnetrznymi rozwigzaniami typu MDM (min. AirWatch,
IBM Maas, Mobilelron, Microsoft Intune, Google Workspace, Famoc).

System musi posiadaé¢ funkcjonalnosé dwusktadnikowego uwierzytelniania konta (OTP)
realizowang poprzez tworzenie tokenu w Google Authenticator i SMS, minumum na
systemach: FortiGate, Pulse Secure, OpenVPN, Palo Alto, Cisco ASA.

System musi umozliwia¢ wspétprace z agentem instalowanym na systemie koricowym, ktory
zapewni sprawdzenie systemu koricowego pod katem zgodnosci z polityka bezpieczernstwa co
najmniej:

a) Czy system jest aktualny z mozliwoscig automatycznego naprawienia niezgodnosci,

b) Czy wtaczony jest firewall,

c) Czy jest uruchomiony system antywirusowy i aktualna baza sygnatur,

d) Czy jest wigczone szyfrowanie dysku systemowego,

e) Czy urzadzenie korcowe jest podtagczone do domeny Microsoft Active Directory,

f)  Czy na dysku znajduja sie pliki lub katalogi wskazane przez administratora,

g) Czy w systemie sg uruchomione procesy wskazane przez administratora,

h) Czy w systemie sguruchomione ustugi wskazane przez administratora z mozliwoscig
automatycznego naprawienia niezgodnosci,

i) Czy w systemie sg wpisy w rejestrze wskazane przez administratora wg klucza, a takze pod
katem wartosci klucza rejestru i typu wartosci: Number, String, Version

System musi posiada¢ mozliwos¢ wysytania komunikatéw do uzytkownikow min za
pomocg agenta i Captive Portal.

System musi wspotpracowac z serwerem tokenow.

System musi posiada¢ mechanizm autokonfiguracji sieci (autokonfiguratory sieci) urzadzen
koncowych (sieci przewodowej i bezprzewodowej) bez potrzeby angazowania pracownikéw
dziato IT dla systemow co najmnie;j:

a) Microsoft Windows,
b) Mac OS,
c) ios,
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2.65.

2.66.

2.67.

2.68.

2.69.
2.70.
2.71.

2.72.

2.73.

2.74.

2.75.

d) Android

System musi posiada¢ mozliwos¢ instalacji certyfikatu koricowego uzytkownika poprzez
mechanizm autokonfiguracji sieci (autokonfiguratory sieci).

System musi wspieraé protokdt IPv6 min dla konsoli SSH, komunikacji RADIUS, NTP, SNMP,
komunikacje z Microsoft Active Directory.

System musi wspiera¢ protokoty uwierzytelniania RADIUS oraz RADIUS Proxy dla
zewnetrznego serwera RADIUS.

System musi obstugiwaé uwierzytelnianie w oparciu o nastepujgce protokoty:

a) MAC,

b) PAP/ASCII,

c) CHAP,

d) SNMP,

e) 802.1X.

System musi umozliwia¢ uwierzytelnianie 802.1X urzgdzen koricowych i tozsamosci.
System musi umozliwia¢ uwierzytelnianie SNMP Trap urzadzen koricowych.

System musi wspiera¢ implementacje protokotu 802.1X z rdéinymi suplikantami (min.
Windows XP, Windows Vista, Windows 7, Windows 8 i 8.1, Windows 10, Windows 11, Apple
Mac OS X Supplicant, Apple iOS Supplicant, Google Android Supplicant, Ubuntu Supplicant).

System musi umozliwia¢ tworzenie polityk uwierzytelniania opartych o ztozone reguty:
a) Tozsamo$¢/Urzadzenie koncowe,

b) Grupa tozsamosci/urzadzen koricowych,

c) Parametry urzadzen koricowych, min: system operacyjny, wersja,
d) Atrybuty Active Directory,

e) Jednostka organizacyjna tozsamosci/urzadzen koricowych,

f)  Urzadzenia sieciowe sieci przewodowej, bezprzewodowej,

g) Grupy urzadzen sieciowych,

h) Porty urzadzen sieciowych,

i) Grupy portow urzadzen sieciowych,

j) Jednostka organizacyjna portdw,

k) Punkty dostepowe (AP) i/lub nazwa sieci bezprzewodowej (SSID),
I) Data, czas waznosci polityki,

m) Wewnetrzny Captive Portal,

n) Metoda autoryzacji.

System musi umozliwiaé przypisywanie sieci VLAN i/lub atrybutéw RADIUS zwrotnych VSA
podczas etapu autoryzacji, np.: ACL, Quality of Service, co najmniej nastepujgcych
producentéw: Cisco Networks, Aruba Networks, Extreme Networks, Hewlett Packard
Enterprise, Juniper Networks, Ruckus Networks, MicroTik, Ubiquiti Networks.

System musi wspierac funkcjonalnosé IP-to-ID Mapping, polegajaca na tgczeniu tozsamosci,
adresu IP, adresu MAC.

System musi wspieraé funkcjonalno$¢ auto rejestracji, polegajacg na tgczeniu tozsamosci,
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2.76.
2.77.

2.78.

2.79.

2.80.

2.81.

2.82.

2.83.

2.84.

2.85.

2.86.

2.87.

2.88.

2.89.
2.90.

2.91.

urzadzenia koncowego, adresu MAC podczas etapu autoryzacji, minimum za pomocg
mechanizmoéow SNMP, DHCP, NMAP, WMI.

System musi posiadaé¢ mozliwo$¢ wdrazania polityk w catej sieci za pomoca jednej konsoli.

System musi posiadac lokalng baze tozsamosci, tworzong w oparciu o pojedynczg tozsamosc
i/lub w postaci zbiorczego pliku w formacie CSV.

System musi posiadac lokalng baze urzadzen koricowych, tworzong w oparciu o pojedynczy
obiekt i/lub w postaci zbiorczego pliku w formacie CSV.

System musi umozliwia¢ konfiguracje czasu waznosci hasta dla tozsamosci goscinnych w
dniach.

System musi umozliwia¢ tworzenie hasta dnia, dla tozsamosci zarejestrowanych przez
wewnetrzny Captive portal.

System musi posiadac lokalng baze urzadzen kofncowych, tworzong w oparciu o urzgdzenie
koricowe i/lub w postaci zbiorczego pliku w formacie CSV. Lokalna baza urzadzen koricowych
musi by¢ tworzona per urzgdzenie koricowe na podstawie unikalnego adresu MAC.

System musi wspiera¢ uwierzytelnienie urzadzen koricowych na podstawie zawartych w
lokalnej bazie adreséw MAC.

System musi wspiera¢ funkcjonalnosé réznych typdéw autoryzacji na pojedynczym porcie
urzadzenia sieciowego: min. autoryzacje pojedynczg, autoryzacje wielokrotng,
uwierzytelnianie urzadzen typu Voice VLAN, rdGwnoczesng obstuge réznych typow autoryzacji
skonfigurowanych na porcie i/lub autoryzacje poprzez portal www.

System musi umozliwiac¢ integracje z EDUROAM w zakresie autoryzacji uzytkownikdéw.

System musi umozliwiaé przesytanie zwrotnych parametrow do systeméw zewnetrznych i/lub
urzadzen sieciowych za pomocg protokotu min. HTTP zawierajgcych min. informacje o
identyfikatorze tozsamosci, adresie MAC oraz IP.

System musi posiadaé funkcjonalnos¢ zintegrowanego serwera certyfikacji CA (Certificate
Authority) oraz zapewnia¢ wspotprace z zewnetrznymi serwerami CA.

Funkcja CA zintegrowana oraz zewnetrzna musi zapewnia¢ przynajmniej nastepujace
funkcjonalnosci:

a) mozliwosé generowania i podpisywania certyfikatéw dla tozsamosci i urzadzen koricowych.
b) mozliwosé bezpiecznego przechowywania certyfikatéw tozsamosci i urzadzen konicowych.

Mozliwo$¢ generowanie certyfikatow za pomocag protokotu SCEP (Simple Certificate
Enrollment Protocol).

System musi posiadac funkcje zintegrowanego serwera DHCP.

System musi wspiera¢ funkcjonalno$¢ auto rejestracji, polegajgcg na taczeniu urzadzenia
koncowego, adresu MAC podczas pracy serwera DHCP.

System musi zapewniaé przynajmniej nastepujgce funkcjonalnosci serwera DHCP:

a) Uruchamianie ustugi dla wybranych podsieci,

b) Przypisanie ustalonego adresu IP dla adresu MAC.

c) Przypisanie réznych adresdéw IP dla konkretnego adresu MAC z réznych podsieci,

d) Mozliwosé zwracania adresow IP wytgcznie dla wybranej i wczesdniej zdefiniowanej grupy
adresow MAC,

e) Mozliwosé okreslania braku dostepu dla wybranych adreséw MAC,
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f)

j)

Monitoring obcigzenia puli dynamicznych, poziomu decline, braku konfiguracji,
ograniczenia dla zdefiniowanej grupy adreséw MAC,

Mozliwos¢ ustawienia dodatkowych parametréow zwrotnych przesytanych przez serwer
DHCP,

Mozliwos¢ podgladu aktualnego obcigzenia podsieci w widoku graficznym adresacji IP dla
przydziatu statycznego i dynamicznego,

Mozliwos¢ zmiany przydziatu dynamicznego na statyczny bez restartu ustugi,

Dokonywanie zmian bez koniecznos$ci wytgczania ustug.

2.92. W zakresie obstugi serweréw TACACS+ System musi umozliwiaé¢ tworzenie grup uprawnien
do kontroli dostepdéw urzadzen sieciowych:

a)
b)
c)

d)

e)

f)

g)
h)

grupowanie urzadzen koricowych oraz administratorow,
tworzenia haset administratorom,
tworzenie listy komend uprawnien dla administratorow,

raportowa¢ o wszystkich wydanych komendach na kontrolowanych urzadzeniach
sieciowych.

umozliwia¢ zmiane hasta administratora z poziomu urzadzenia sieciowego wg ustalonego
czasu.

umozliwia¢ logowanie za pomocg poswiadczen Microsoft Active Directory.
wspierac logowanie administratoréw za pomoca tokenéw OTP.

umozliwia¢ przypisywanie atrybutéw zwrotnych VSA podczas etapu autoryzacji.

2.93. System musi umozliwia¢ generowanie raportéw oraz monitoring przynajmniej nastepujgcych
parametréow:

a)
b)
c)
d)
e)
f)
g

h)

j)
k)

Monitoring autoryzacji,

Monitoring dla zdarzen systemowych,
Monitoring dla zdarzen DHCP,
Monitoring dla tozsamosci,
Monitoring dla urzadzen konicowych,
Monitoring dla urzadzen sieciowych,

Raport stanu systemu (min. szczegdétowy dane z noddéw systemu, wykorzystanie polityk
dostepu, ostatnie krytyczne btedy, niski status komponentéw drukarek, ostanie aktywnosci
serweréw autoryzacji, DHCP, urzadzen sieciowych uwzgledniajgcy ostatnig aktywnosc
autoryzacji, obcigzenie procesora, pamieci, zmiany konfiguracji, obcigzenie serwera DHCP,
autoryzacji, obcigzenia portdw — przepustowosé, liczby autoryzacji) dostepny min. z
poziomu konsoli CLI, interfejsu WWW oraz raportu email,

Raport ze zdarzen logowania z informacjg o nadam adresie IP,

Raport stanu systemu z poziomu konsoli CLI min. obcigzenie procesora, pamieci,
przestrzeni dyskowej, dziatania ustug,

Raport z logdw DHCP z informacjg o polityce dostepu logowania do sieci,

Posiada¢ mechanizm graficznego podgladu stanu przetacznika i portéw w czasie
rzeczywistym,

Wspiera¢ mechanizm graficznego podgladu urzadzen sieciowych dziatajgcych w stosie,
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2.94.

2.95.

2.96.

2.97.

m) Wspiera¢ mechanizm graficznego podgladu wykrytych niezgodnosci vilanédw w
urzadzeniach sieciowych dziatajgcych w srodowisku,

n) Wopiera¢ funkcjonalnos¢ graficznego monitoringu zasobdéw zarzadzanych drukarek
sieciowych,

o) Posiada¢ mechanizm graficznego podgladu stanu tozsamosci oraz urzadzen koricowych w
tym podstawowe dane, ostatnia autoryzacja do sieci, wykorzystanie urzgdzen koricowych
wg tozsamosci na dzien, parametry urzadzen koncowych, min: system operacyjny, wersja,

p) Umozliwiaé podglad tozsamosci, urzadzen koricowych zalogowanych do sieci w czasie
rzeczywistym z podziatem wg urzadzen sieciowych, kontroleréw wifi,

g) Raportzlogdédw OTP zinformacjg o poprawnej i btednej autoryzacji, wystanego tokenu przez
bramke SMS.

r) Raport zdarzen Microsoft Active Directory, minimum:
e Logowania, wylogowania z system w tym btedne logowania,
e Logowania do sieci 802.1X,

System musi umozliwia¢ generowanie alarmow systemowych w sytuacjach krytycznych za
pomoca:

a) wiadomosci e-mail,

b) Syslog,

c) notyfikacji systemowych.

Alarmy mogg by¢ generowane w sytuacjach, min:
a) llosci obstugiwanych transakcji RADIUS,

b) Opdinienie obstugi transkacji RADIUS,

c) Statusu krytycznego modutdw,

System musi posiadac zestaw narzedzi diagnostycznych dla rozwigzywania probleméw, w
tym:

a) badanie tgcznosci IP za pomoca ping, traceroute,
b) tcpdump protokotéw RADIUS, TACACS+,
c) wyszukiwanie zdarzen RADIUS z uwzglednieniem:

e nazwy uzytkownika,

e adresu MAC,

e statusu uwierzytelnienia (udana lub nieudana),

e powodu, jezeli uwierzytelnienie nieudane,

e zakresu czasowego, co do dnia, godziny i minuty,
d) wykonanie zdalnego polecenia na urzadzeniu sieciowym
Wymagania dotyczace wdrozenia:

a) dostawa, instalacja, konfiguracja wstepna i zalicencjonowanie produktu w sSrodowisku
klienta.

b) Podstawowa konfiguracja Systemu NAC (integracja z domeng, konfiguracja urzedu
certyfikacji, uruchomienie HA).

c) Konfiguracja urzadzenia firewall (dodatnie VLAN-u goscinnego, ustawienie polityk, etc.).
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d) Import urzadzen koncowych i tozsamosci (z AD oraz dostarczonych przez Zamawiajgcego
list).

e) Integracja dostarczanych urzadzen sieciowych (switche, AP itp.) z Systemem NAC, w
ramach funkcjonalnosci dostepnych na urzgdzeniach.

f)  Uruchomienie uwierzytelniania w oparciu o 802.1X (EAP-TLS) na urzgdzeniach koricowych
wzorcowych po jednym z kazdej serii, testy.

g) Uruchomienie uwierzytelniania w oparciu o adres MAC w korelacji zinnymi mozliwosciami
np. DHCP, SNMP, skan portéw, testy.

h) Przeprowadzenie szkolenia dla administratorow z konfiguracji i administrowania
Systemem NAC. Dwudniowe szkolenie online zdalne dla do 4 osdb po 6h dziennie.

i) Przygotowanie dokumentacji powykonawczej opisujgcej wykonane prace oraz sposob
konfiguracji poszczegdlnych urzadzen do 14 dni po zakonczeniu wdrozenia.

2.98. Wykonawca zapewni 2-dniowe warsztaty ( 2 dni x 6h ) w zakresie uzytkowania i
administrowania wdrozonym systemem NAC. Warsztaty zostang przeprowadzone dla
maksymalnie 4 oséb i bedg uwzglednia¢ informacje z zakresu wdrozonego systemu NAC. Po
zakonczeniu warsztatéw, uczestnicy otrzymajg zaswiadczenia potwierdzajgce uczestnictwo w
szkoleniach/warsztatach oraz nabycie umiejetnosci obstugi systemu NAC. Warsztaty odbedg
sie w formie zdalnej. Wykonawca dla kazdego uczestnika dostarczy materiaty szkoleniowe w
jezyku polskim w postaci elektronicznej. Szczegdtowy plan, zakres i terminy
szkolen/warsztatow zostang uzgodnione przez Wykonawce z Zamawiajgcym.

2.99. Wykonawca dostarczy wraz dozywotnig licencjg systemu NAC — 12 miesieczng licencje na
wsparcie producenta oprogramowania. Licencja ta powinna obejmowaé minimum:

a) Kontakt mailowy z dziatem wsparcia technicznego w celu rozwigzania problemédw
zwigzanych z wdrozeniem lub obstugg systemu NAC,

b) Rozwigzywanie powtarzalnych i rozwigzywalnych probleméw zwigzanych z
oprogramowaniem a takie wsparcie przy identyfikacji probleméw trudnych do
powtdrzenia,

c) Wsparcie przy rozwigzywaniu probleméw oraz pomoc w okreslaniu parametrow dla
konfiguracji oprogramowania oraz wstepne obejscia dla wykrytych problemow,

d) Dostep do dokumentacji i instrukcji na stronie internetowej,

e) Dostep do aktualizacji i poprawek, ktére powinny by¢ dostepne z poziomu interfejsu
oprogramowania.

2.100.0ferowane rozwigzanie musi by¢ dostarczone w modelu licencji bezterminowej (perpetual
license), zapewniajgcej Zamawiajgcemu nieograniczone czasowo prawo do uzytkowania
wszystkich dostarczonych komponentéw systemu.

2.101.Licencja bezterminowa musi obejmowac wszystkie funkcjonalnosci wymagane w niniejszym
OPZ, bez koniecznosci ponoszenia dodatkowych optat abonamentowych warunkujgcych
dalsze korzystanie z systemu.

2.102.W przypadku zakoniczenia okresu wsparcia technicznego Zamawiajgcy zachowuje petng
mozliwosé dalszego uzytkowania wdrozonego systemu wraz z wszystkimi skonfigurowanymi
funkcjonalnosciami.

2.103.Licencja musi umozliwia¢ instalacje i eksploatacje rozwigzania w infrastrukturze
teleinformatycznej Zamawiajgcego bez obowigzku korzystania z ustug chmurowych
producenta.

2.104.Zamawiajgcy wymaga, aby licencjonowanie nie byto uzaleznione od wolumenu
przechowywanych logdw, liczby analizowanych zdarzen lub ilosci danych retencjonowanych
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w systemie.
3. Parametry SIEM:

3.1. Rozwigzanie ma zapewnic centralne gromadzenie, analize, korelacje i wizualizacje zdarzen
bezpieczenstwa pochodzacych z infrastruktury informatycznej Zamawiajgcego oraz wspierac
realizacje wymagan wynikajacych z ustawy o krajowym systemie cyberbezpieczenstwa,
Dyrektywy NIS2, Krajowych Ram Interoperacyjnosci,, normy ISO/IEC 27001, RODO,

3.2. System musi umozliwiac integracje z :
a) Active Directory,
b) Microsoft Entra ID,
¢) Microsoft 365,
d) VMware,
e) Hyper-V,
f) systemami firewall,
g) systemami EDR,
h) platformami Threat Intelligence,
i) systemami Service Desk.
3.3. Integracja musi by¢ realizowana przez :
a) APIREST,
b) Syslog,
c) webhooki,
d) konektory producenta.
3.4. System musi umozliwiac:
a) Zbieranie logow z systemdéw Windows Server,
b) zbieranie logdw z systemdw Linux,
c) zbieranie logéw z urzgdzen sieciowych,
d) zbieranie logéw z zapdr sieciowych,
e) zbieranie logdw z systemodw antywirusowych i EDR,
f) zbieranie logdéw z baz danych,
g) zbieranie logéw z aplikacji biznesowych,
h) zbieranie logow z ustug chmurowych.
3.5. System musi obstugiwac :
a) Syslog,
b) Windows Event Forwarding,
c) APIREST,
d) SNMP,
e) agentéw instalowanych na stacjach i serwerach.
3.6. System musi umozliwiac:

a) analize zdarzen w czasie rzeczywistym,
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b) tworzenie regut korelacyjnych,
c¢) wieloetapowag korelacje zdarzen,
d) identyfikacje atakow prowadzonych w wielu etapach,

e) identyfikacje nietypowych zachowan uzytkownikéw i systemdw poprzez analize zdarzen
bezpieczenstwa i mechanizmy detekcyjne.

3.7. System powinien posiadac gotowe reguty odnoszace sie do :
a) MITRE ATT&CK,
b) OWASP Top 10,
c) CIS Controls.
3.8. Rozwigzanie musi zapewniaé:
a) wykrywanie préb nieautoryzowanego dostepu,
b) wykrywanie eskalacji uprawnien,
¢) wykrywanie ransomware,
d) wykrywanie malware,
e) wykrywanie wykorzystania znanych podatnosci,
f)  wykrywanie komunikacji z adresami znajdujgcymi sie na listach 10C
3.9. System musi umozliwiac¢
a) monitorowanie zmian plikow,
b) monitorowanie zmian katalogéw,
¢) monitorowanie zmian rejestru systeméw Windows,
d) monitorowanie zmian konfiguracji systemdw operacyjnych,
e) okreslanie wyjatkdw monitorowania.
3.10. Alert musi zawiera¢:
a) date zmiany,
b) uzytkownika dokonujgcego zmiany,
c) zakres zmiany,
d) nazwe zasobu.
3.11. System musi :
a) automatycznie identyfikowaé podatnosci bezpieczenstwa,
b) wykorzystywac baze CVE,
c) przypisywac ocene ryzyka CVSS,
d) prezentowad liste podatnosci wedtug krytycznosci,
e) umozliwia¢ tworzenie raportéw podatnosci.
3.12. Rozwigzanie musi umozliwiac :
a) ocene zgodnosci konfiguracji z benchmarkami bezpieczenstwa,
b) automatyczne wykrywanie odstepstw od polityk bezpieczerstwa,

¢) raportowanie poziomu zgodnosci.
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3.13.

3.14.

3.15.

3.16.

3.17.

3.18.

3.19.

3.20.

3.21.

Wymagane benchmarki:

a) CIS Benchmark,

b) NIST,

c) 1SO 27001.

System musi umozliwiac :

a) automatyczne wykonywanie akcji po wykryciu incydentu,
b) blokowanie adresow IP,

c) wywotywanie skryptow,

d) wysytanie powiadomien,

e) integracje z systemami zgtoszeniowymi.

System musi umozliwiac :

a) tworzenie wtasnych dashboardéw,

b) tworzenie raportéw okresowych,

c) eksport danych do PDF, CSV,

d) raportowanie dla kierownictwa,

e) raportowanie dla audytorow.

Rozwigzanie musi :

a) Umozliwiaé¢ wdrozenie w infrastrukturze Zamawiajgcego,
b) dziata¢ w Srodowisku wirtualnym,

c) wspierac wysoka dostepnosc (HA),

d) wspierac architekture rozproszona.

Bez koniecznosci wymiany platformy system musi obstugiwac co najmniej :
a) 1000 monitorowanych stacji roboczych,

b) 200 serwerdw,

¢) 50 urzadzen sieciowych,

d) 5000 EPS (Events Per Second),

System musi zapewni¢ przechowywanie danych przez minimum 12 miesiecy online,
mozliwosé archiwizacji przez minimum 5 lat, a takze szyfrowanie danych w spoczynku i
transmisji

Oferowane rozwigzanie musi zosta¢ wdrozone w architekturze wysokiej dostepnosci (High
Availability — HA), zapewniajgcej ciggtos¢ dziatania systemu w przypadku awarii pojedynczego
wezta.

System musi zostaé uruchomiony na co najmniej dwdch serwerach lub weztach
zapewniajgcych wysoka dostepnos¢ (HA) w architekturze active-active, active-passive lub
rownowazne;j.

Architektura rozwigzania musi umozliwiac:

a) automatyczne przejecie funkcji przez drugi wezet w przypadku awarii jednego z
serwerow;

b) zachowanie ciggtosci monitorowania zdarzen bezpieczenstwa;
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3.22.

3.23.

3.24.

3.25.

3.26.

Efektem

do:

c) brak utraty danych telemetrycznych i logéw podczas przetgczenia awaryjnego;
d) automatyczng synchronizacje konfiguracji pomiedzy weztami klastra.

Awaria pojedynczego serwera nie moze powodowac:

a) niedostepnosci systemu dla administratorow,

b) utraty zdolnosci do gromadzenia logdw,

¢) utraty zdolnosci do generowania alertéw bezpieczenstwa,

d) utraty zgromadzonych danych.

Rozwigzanie musi umozliwia¢ wykonywanie prac serwisowych, aktualizacji oraz czynnosci
administracyjnych na jednym z weztédw bez koniecznosci wytaczania catego systemu.

Zamawiajgcy wymaga, aby architektura zapewniata ciggto$¢ monitorowania, gromadzenia
logdw, generowania alertéw oraz dostep administracyjny w przypadku awarii pojedynczego
wezta.

Wykonawca zobowigzany jest do przeprowadzenia i udokumentowania testdw przetaczenia
awaryjnego (failover) podczas odbioru rozwigzania.

Wdrozenie systemu bedzie nastepowato etapami :

ETAP | Projektowanie rozwigzania, w ramach ktérego Wykonawca przeprowadzi analize
srodowiska Zamawiajgcego oraz przygotuje projekt wdrozenia obejmujgcy co najmniej:

a) analize istniejgcej infrastruktury teleinformatycznej,

b) identyfikacje zrédet logdw oraz systemow przeznaczonych do integracji,

c) okreslenie zakresu monitorowania bezpieczenstwa,

d) opracowanie architektury wdrozenia wraz z rozmieszczeniem komponentéw systemu,
e) okreslenie sposobu integracji z istniejgcymi systemami bezpieczenstwa,

f) przygotowanie harmonogramu wdrozenia,

g) uzgodnienie z Zamawiajgcym planu realizacji prac.

etapu bedzie dokument projektowy zaakceptowany przez Zamawiajgcego.

ETAP Il Instalacja i konfiguracja rozwigzania, w ramach ktérego Wykonawca zobowigzany jest
do:

a) instalacji wszystkich komponentéw oferowanego rozwigzania,

b) konfiguracji serwerdow zarzadzajgcych oraz komponentdw analitycznych,
c¢) wdrozenia agentéw na wskazanych serwerach i stacjach roboczych,

d) konfiguracji zbierania logéw z systemow okreslonych w niniejszym OPZ,

e) integracji z systemami bezpieczenstwa, w szczegélnos$ci zaporami sieciowymi, systemami
EDR, systemami kopii zapasowych oraz pozostatymi wskazanymi przez Zamawiajgcego,

f) konfiguracji mechanizmow korelacji zdarzen,
g) uruchomienia dashboarddw, raportédw oraz mechanizméw powiadamiania,
h) przeprowadzenia testéw funkcjonalnych i potwierdzenia poprawnosci dziatania systemu.

ETAP lll Okres obserwacji i optymalizacji, w ramach ktérego Wykonawca zobowigzany jest

a) biezacej analizy generowanych alertéw,
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b) optymalizacji regut korelacyjnych i detekcyjnych,

c) dostosowania progéw alarmowych do charakterystyki sSrodowiska Zamawiajacego,
d) eliminowania fatszywych alarméw (False Positive),

e) ograniczania przypadkéw niewykrycia rzeczywistych zagrozen (False Negative),

f) aktualizacji konfiguracji zgodnie z obserwowanymi zagrozeniami,

g) konsultacji z administratorami Zamawiajgcego dotyczacych jakosci wykrywania
incydentow.

Po zakonczeniu okresu optymalizacji Wykonawca przedstawi raport zawierajgcy co najmniej:
a) opis wykonanych zmian konfiguracji,
b) zestawienie wdrozonych regut detekcyjnych,
c) analize najczesciej wystepujacych alertow,
d) rekomendacje dotyczace dalszego rozwoju systemu

3.27. Oferowane rozwigzanie musi by¢ dostarczone w modelu licencji bezterminowej
(perpetual license), zapewniajgcej Zamawiajgcemu nieograniczone czasowo prawo do
uzytkowania wszystkich dostarczonych komponentéw systemu.

3.28. Licencja bezterminowa musi obejmowaé wszystkie funkcjonalnosci wymagane w
niniejszym OPZ, bez koniecznosci ponoszenia dodatkowych optat abonamentowych
warunkujgcych dalsze korzystanie z systemu.

3.29. W przypadku zakonczenia okresu wsparcia technicznego Zamawiajgcy zachowuje petng
mozliwo$¢ dalszego uzytkowania wdrozonego systemu wraz z wszystkimi skonfigurowanymi
funkcjonalnosciami.

3.30. Licencja musi umozliwia¢ instalacje i eksploatacje rozwigzania w infrastrukturze
teleinformatycznej Zamawiajgcego bez obowigzku korzystania z ustug chmurowych producenta.

3.31. Zamawiajgcy wymaga, aby licencjonowanie nie byto uzaleznione od wolumenu
przechowywanych logéw, liczby analizowanych zdarzen lub ilosci danych retencjonowanych w
systemie.

3.32. Wykonawca przeprowadzi szkolenie dla minimum 3 administratorow obejmujace:
a) administracje systemem,
b) tworzenie regut detekcyjnych,
c) analize incydentéw,
d) tworzenie raportéw,
e) obstuge modutéw podatnosci i zgodnosci

3.33. Wykonawca zapewni wsparcie techniczne przez minimum12 miesiecy.

4. Zakres wdrozenia i konfiguracji Srodowiska Microsoft 365 :

4.1. Dostarczenie subskrypcji: Microsoft Exchange Online Plan 1: 100 szt. oraz Microsoft Defender
for Office Plan 1: 50 szt.

4.2. Utworzenie i konfiguracja dzierzawy (tenant) dla Zamawiajgcego

4.3. Utworzenie (hardening) konfiguracji dzierzawy Microsoft 365 zgodnie z dobrymi praktykami
bezpieczenstwa Microsoft.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez ij%{é'f;;fé
2 ) . T
na Rozwéj CyFrowy - Polska Unie Europejska qﬂ:ﬁ;ﬂg



Fundusze Europejskie

na Rozwéj Cyfrowy

4.4. Konfiguracja srodowiska hybrydowego taczacego lokalng infrastrukture Active Directory i
Entra ID oraz Exchange Server 2016 z ustugami Microsoft Exchange Online.

4.5. Konfiguracja synchronizacji tozsamosci z wykorzystaniem Microsoft Entra Connect i
wdrozenie logowania jednokrotnego (SSO),

4.6. Konfiguracja polityk bezpieczeristwa w ramach posiadanych przez zamawiajacego licencji
4.7. Utwardzenie (hardening) ustug Exchange Online Protection (EOP);

4.8. Przygotowanie i wdrozenie rekordéow DNS dla ustug pocztowych (MX, DKIM,SPF, DMARC,
Autodiscover oraz innych wymaganych dla wdrazanych ustug)

4.9. Wdrozenie Microsoft Defendera for Office Plan 1 dla 50 uzytkownikdéw
4.10. Wdrozenie polityk zagrozen ( Threat Policies) w tym:

a) Anty-spam,

b) Anty-phising

c) Safe-Links

d) Safe-Attachments

4.11. Wdrozenie uwierzytelniania certyfikowanego Microsoft Entra Certificate-Based
Authentication (CBA) dla 100 uzytkownikow wraz z konfiguracjg polityk uwierzytelniania.

a) Wdrozenie PKI w lokalnej domenie,
b) Przygotowanie szablonu certyfikatu,
c) Przygotowanie polityk GPO pod certyfikaty,
d) Konfiguracja EntralD i metod MFA.
4.12. Migracja danych, ktora obejmowac bedzie:
a) Utworzenie srodowiska hybrydowego Exchange Server + Exchange Online,
b) Rekonfiguracje ustug Exchange zgodnie z projektem migracji,
¢) Zmiana przeptywu SMTP
d) Wsparcie w konfiguracji potaczen sieciowych,

e) Migracje ok. 100 skrzynek pocztowych (uzytkownikéow i wspétdzielonych) z Exchange 2016
do Exchange Online,

4.13. Przeprowadzenie procesu wycofania z eksploatacji serwerédw Exchange Server 2016 zgodnie
z zaleceniami Microsoft, obejmujgcego m/in. usuniecie baz danych, migracje rél oraz
odinstalowanie serwerdw.

4.14. Przeprowadzenie szkolen dla administratoréw (3 oséb, 8 godzin szkoleniowych, forma zdalna)
oraz dla pracownikéw (do 100 oséb w 5 grupach po ok. 20 osdb, po 4 godzin szkoleniowych,
forma zdalna).

4.15. Przekazanie dokumentacji technicznej i powykonawcze;j.

5. Wszystkie rozwigzania objete przedmiotem zamodwienia muszg byé zgodne z aktualnymi
wymaganiami bezpieczenstwa i umozliwia¢ bezpieczng eksploatacje w jednostce sektora
publicznego oraz muszg umozliwiaé tworzenie kont administracyjnych oraz nadawanie uprawnien
zgodnie z zasadg minimalnych uprawnien.

6. Wykonawca zobowigzany jest skonfigurowaé rozwigzania w sposéb ograniczajacy zbieranie danych
do zakresu niezbednego dla osiggniecia celéw bezpieczenstwa i zgodnosci z przepisami, a takze z
uwzglednieniem zasady ochrony danych osobowych, w szczegdlnosci minimalizacje danych,
ograniczenie celu, poufnosé, integralnosé, rozliczalno$é oraz adekwatny poziom zabezpieczen.
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7. Wykonawca wykona prace w sposéb niepowodujgcy nieuzasadnionych przerw w dziataniu
podstawowych ustug Zamawiajgcego.

8. Wykonawca wykona prace w sposéb niepowodujgcy nieuzasadnionych przerw w dziataniu
podstawowych ustug Zamawiajgcego.

9. Wszelkie prace mogace wptywacé na ciggtos¢ dziatania systemow produkcyjnych muszg zostac
uzgodnione z Zamawiajgcym z odpowiednim wyprzedzeniem.

10. Interfejsy administracyjne, komunikaty uzytkownika lub dokumentacja uzytkowa powinny by¢
dostepne w jezyku polskim, o ile dla danego rozwigzania jest to technicznie dostepne.

11. O udzielenie zamodwienia mogg ubiegac sie Wykonawcy, ktorzy spetniajg nastepujgce warunki:

11.1. Wykonawca musi posiadac (lub zobowigzaé sie do posiadania na dzien podpisania umowy)
aktywny status Partner Microsoft;

11.2.  Wykonawca w okresie ostatnich 3 lat musi posiadac¢ zrealizowane co najmniej 3 wdrozenia
Microsoft 365 dla min. 100 uzytkownikéw kazde, w tym co najmniej 1 w jednostce sektora
finanséw publicznych;

11.3. Wykonawca musi posiada¢ wdrozony i aktywny certyfikowany System Zarzadzania
Bezpieczenstwem Informacji zgodny z normg ISO/IEC 27001;

11.4. Wykonawca skieruje do realizacji zamdwienia 3 osoby posiadajgce minimum 2 certyfikaty
z

a. Microsoft 365 Endpoint Administrator
b. Microsoft Certified: Cybersecurity Architect Expert
c. Microsoft Certified: Azure Solutions Architect Expert
Czesc 1l
1. Ogodlne parametry agregatu prgdotwdrczego:

1.1. Obudowa dZwiekochtonna, wyciszona specjalng, niepalng piankg wygtuszajagcg, malowana na
kolor RAL 1001, z niezbednymi drzwiami dostepowymi i serwisowymi.

1.2. Moc znamionowa — 68 kVA (55 kW).

1.3. Moc awaryjna nie mniej niz— 75 kVA (60 kW).
1.4. Napiecie —400/230V.

1.5. Czestotliwos¢ — 50Hz.

1.6. Dostarczone urzadzenie powinno by¢ w catosci spreparowane przez jednego producenta
posiadajgcego:

a) wdrozony system ISO 9001,

b) wdrozony system ISO 14001,
c) wdrozony system ISO 45001,
d) wdrozony system ISO 27001.

1.7. Konstrukcja z mozliwoscig transportu wdzkiem widtowym, dzwigiem, HDS — na pasach,
widtach lub taincuchach.

1.8. Klasa wykonania — G3.
1.9. Zewnetrzny przycisk zatrzymania awaryjnego.

1.10. Zaciski na listwie sterowniczej:
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a) NCdo podtaczenia zewnetrznego stopu pozarowego,
b) dla kabla potrzeb wtasnych agregatu.
1.11. Wysokowydajne amortyzatory drgan silnika i pradnicy.
1.12. Wymiary nie przekraczajgce (dt. x szer. x wys.) — 2300 x 1000 x 1350 [mm] .
1.13. Zbiornik paliwa co najmniej 100L w ramie agregatu, pozwalajacy na ciggtg prace:
a) przy 75% obcigzeniu co najmniej 8,4h
b) przy 100% obcigzeniu co najmniej 6,4h
1.14. Alarm poziomu paliwa 15% (rezerwa).
1.15. Wytaczenie agregatu przy 5% paliwa (zabezpieczenie przed zapowietrzeniem).

1.16. Wymagany réwniez korek spustowy zbiornika oraz co najmniej jeden niezalezny, otwor w
zbiorniku zaslepiony deklem na $rubach, umozliwiajgcy montaz i podtaczenie dodatkowe;.

1.17. Instalacji paliwowej lub przeniesienie wlewu paliwa na drugg strone zbiornika.
1.18. Stalowy ttumik dzwiekdéw -35db(A) — zabudowany wewnatrz agregatu
2. Parametry silnika:
c) Diesel wolnossacy,
d) Liczba i uktad cylindréw: 4,
e) Wymagany typ wtrysku — bezposredni.
f) Elektroniczna regulacja obrotéw.
g) Podgrzewanie bloku — grzatka silnika kontrolowana przez sterownik agregatu.
h) Spalanie przy 75% obcigzenia nie wiecej niz—11,9 |/h.
i) Spalanie przy 100% obcigzenia nie wiecej niz — 15,6 |/h.
j)  WIlew paliwa - korek zamykany kluczykiem, wewnatrz obudowy.
k) Filtr powietrza suchy.
I) Silnik chtodzony glikolem.
m) Predkos¢ obrotowa — 1500 r.p.m.
n) Uktad elektryczny 12V.
o) Akumulator 12V.
p) Automatyczna tadowarka buforowa akumulatora/éw w czasie czuwania.
g) Ostona elementéw gorgcych oraz ruchomych.
r)  Wymagany przeptyw spalin 12,3 m3/min
s) Temperatura spalin ponizej 600°C
3. Parametry pradnicy:
3.1. Automatyczna regulacja napiecia,
3.2. Obudowa (wg IEC-34-5) - IP23.
3.3. Ztacze —elastyczny dysk.
3.4. Klasa izolacji— H.

3.5. Wymagane wykonanie: stojan pradnicy powinien by¢ nawiniety z poskokiem 2/3, w celu
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unikniecia krotnosci trzeciej harmonicznej (3, 9, 15, itd.) napiecia wyjSciowego. Zastosowanie
podskoku 2/3 ma za zadanie minimalizacje indukowania sie nadmiernych pragdéw w obwodzie
neutralnym.

3.6. Wytrzymatosé zwarciowa pradnicy >300% obcigzenia znamionowego.
4. Parametry sterownika:

4.1. Obstuga 400 Hz,

4.2. Dziennik - 400 zdarzen,

4.3. Mozliwos¢ edycji wszystkich parametrow na panelu przednim,

4.4. 3-poziomowe hasto konfiguracyjne,

4.5. Graficzny wyswietlacz LCD 128x64,

4.6. Jezyki do pobrania (domysinie — polski),

4.7. Wyswietlanie przebiegdw napiecia i pradow,

4.8. Analiza harmonicznych,

4.9. Woyjscia 16 A MCB i GCB,

4.10. 8 konfigurowalnych wejs¢ cyfrowych,

4.11. Wejscia rozszerzalne do 40,

4.12. 6 konfigurowalnych wyjs¢ cyfrowych,

4.13. Wyjscia z mozliwoscig rozszerzenia do 38,

4.14. 3 konfigurowalne wejscia analogowe,

4.15. Zaréwno CANBUS-J1939, jak i MPU,

4.16. 3 konfigurowalne alarmy serwisowe,

4.17. Tygodniowy harmonogram pracy,

4.18. Reczna ,precyzyjna regulacja predkosci” w wybranych ECU,

4.19. Automatyczne sterowanie pompa paliwa

4.20. Ochrona przed nadmierng moca

4.21. Odwrotna ochrona zasilania

4.22. Zabezpieczenie przed przecigzeniem IDMT

4.23. Zrzut obcigzenia, obcigzenie zastepcze

4.24. Zarzadzanie wieloma obcigzeniami

4.25. Zabezpieczenie od asymetrii pradu

4.26. Ochrona przed asymetrig napiecia

4.27. Zegar czasu rzeczywistego z podtrzymaniem bateryjnym

4.28. Kontrola predkosci biegu jatowego

4.29. tadowanie akumulatora wtgczone

4.30. Wiele parametrow nominalnych

4.31. Naped Tactor i MCB

4.32. 4 kwadrantowe liczniki mocy agregatu

4.33. Liczniki zasilania sieciowego
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4.34. Wskazania poziomu paliwa

4.35. Wyswietlacz diagnostyczny modemu

4.36. Konfigurowalny przez USB, RS-485 i GPRS

4.37. Darmowy program konfiguracyjny

4.38. Gotowy do centralnego monitorowania

4.39. Obstuga mobilnych agregatéw pradotwadrczych

4.40. tatwa aktualizacja oprogramowania sprzetowego USB
4.41. Stopien ochrony IP65 ze standardowg uszczelka

4.42. Petna obstuga rozwigzan producenta.

4.43. Komunikaty w jezyku polskim.

4.44. Kontrola parametréw sieci i agregatu (napiec , prgdéw, mocy, czestotliwosci, cosd, napiecia
tadowania akumulatora, ilos¢ paliwa w zbiorniku, czasu pracy agregatu, parametréw silnika).

4.45. Panel sterownika wyposazony w tabliczke z diodami sygnalizacyjnymi dla tatwe] obstugi i
szybkiej identyfikacji standw pracy urzadzenia. Wymagana jest identyfikacja alarméw
dotyczacych dziatania baterii, pracy alternatora, poziomu paliwa, cisnienia oleju oraz dwa
dodatkowe do zdefiniowania. Sterownik musi posiada¢ w tylnej Scianie wolne sloty do
podtgczenia dodatkowych modutéw sygnalizacyjnych np. GSM, ETHERNET, stykow/wyjsé
przekaznikowych dla sygnatéw bezpotencjatowych (do zdefiniowania przez uzytkownika)

4.46. Mozliwos¢ wyswietlania pomiarow :
a) Napiecia sieciiagregatu PN / PP
b) Czestotliwos¢ sieci i agregatu
¢) Prady fazowe siecii agregatu
d) Prady neutralne sieci i agregatu
e) Siediagregat, fazaisuma, kW, kVA, kVAr, pf
f) Predkos¢ silnika
g) Napiecie baterii
h) Temperatura silnika
i)  Cisnienie oleju
j)  Zuzycie paliwa (dla silnikéw wyposazonych w ECU)
4.47. Mozliwosci komunikacji :
a) 4 - pasmowy modem GPRS - opcjonalnie
b) Port USB
c) RS-485 (2400-115200) - opcjonalnie
d) RS-232(2400-115200)
e) J1939-CANBUS
f) Centralny monitoring internetowy
g) Woysytanie wiadomosci SMS - opcjonalnie
h) Wysytanie e-mail - opcjonalnie

i)  Modbus RTU
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4.48. Szafa elektryczna/automatyki agregatu zbudowana na podzespotach renomowanych
producentéw elektryki i elektroniki, wedtug norm i standarddw.

5. Wymagane jest, aby agregat pochodzit z seryjnej i biezacej produkcji, wyprodukowany w Polsce,
posiadat oznaczenie CE, serwis oraz magazyn czesci zamiennych i materiatdw eksploatacyjnych na
terenie Polski.

6. Zamawiajacy nie dopuszcza modyfikacji urzadzenia ingerujgcego w jego konstrukcje.

7. Transport i roztadunek agregatu w wskazanym podczas wizji lokalnej miejscu tj. obok bramy do
archiwum na istniejgcej kostce brukowej.

8. Wykonawca ma obowigzek przeprowadzi¢ szkolenie z obstugi sprzetu dla wskazanych przez
Zamawiajgcego pracownikdw.

9. Zamawiajacy wymaga ogrodzenia i zadaszenia przestrzeni wokot agregatu za pomocy przeset
modutowych w celu ochrony przed atakami wandalizmu.

10. Wykonawca udzieli gwarancji na sprzet na okres minimum 5 lat.
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